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SUJETS TRAITES

m Sécurisation HTTPS(GLPI/Nagios)
m Messagerie STARTTLS/TLS(Postfix)

m Pare-feu UFW
m Authentification LDAP/ActiveDirectory
m Administration et sécuritéActive Directory

0. Prérequis

o Répartition des taches : Utilisation d'un diagramme de Gantt(lien Gantt) pour planifier les
durées et la répartition entre les membres de I'équipe (Killian et Cristopher).

e Mise a jour du schéma réseau : Intégration des nouvelles machines virtuelles dans la topologie
existante(lien shema).
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1. Sécurisation du service Web (HTTPS)

L'objectif decettesection est derendreles services web (serveurNAGIOS ou GLPI) accessibles en
HTTPS. Cela nécessite la création d'une autorité de certification (CA) interne et d'un certificat
serveur auto-signé.

1.1 Création du répertoire PKI et de la clé CA

Création du répertoire de travail et génération de la clé privée de l'autorité de certification :

root@glpi:~/pki-glpi# openssl req -x509 -new -nodes -key maCA.key -sha256 -days 1825 -out macCA.pem
You are about to be asked to enter information that will be incorporated

into your certificate request.

what you are about to enter is what is called a Distinguished Name or a DN.

There are quite a few fields but you can leave some blank

For some fields there will be a default value,

If you enter '.', the field will be left blank.

Country Name (2 letter code) [AU]:fr

State or Province Name (full name) [Some-State]:seineetmarne
Locality Name (eg, city) []:melun

Organization Name (eg, company) [Internet Widgits Pty Ltd]:
Organizational Unit Name (eg, section) []:

Common Mame (e.g. server FOQDN or YOUR name) []:

Email Addre [tz

root@glpi:

Création du répertoire /root/pki-glpi et génération de la clé CA (2048 bits)

root@glpi:~/pki-glpi# openssl req -new -newkey rsa:2048 -nodes -keyout glpi.key -out glpi
_______________ B e i e 2 o o S N O R .

ou are about to be asked to enter information that will be incorporated
nto your certificate request.

hat you are about to enter is what is called a Distinguished Name or a DN.
here are quite a few fields but you can leave some blank

or some fields there will be a default value,

f you enter '.', the field will be left blank.

Génération de la clé privée du serveur GLPI et de la CSR

1.2 Génération et signature du certificat serveur
Signature du certificat serveur par la CA interne (durée 825 jours) puis veérification :

You are about to be asked to enter information that will be incorporated
into your certificate request.

wWhat you are about to enter is what is called a Distinguished Name or a DN.
There are quite a few fields but can leave some blank

For some fields there will be a default value,

If you enter '.', the field will be left blank.

¥

Country Name (2 letter code) [AU]:FR

Sta or Province Name (full name) [Some-State]:seineetmarne
Loca y Name (eg, city) []:melun

Organ tion Name (eg, company) [Internet Widgits Pty Ltd]:
Organ tional Unit Name (eg, section) []:

Common Name (e.g. server FQDN or YOUR name) []:

Email Address []:

Informations DN saisies pour le cetrtificat serveur GLPI
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Signature du certificat serveur par la CA — Certificate request self-signature ok

1.3 Déploiement des certificats et activation SSL Apache
Copie desfichiersdecertificatetdeclédanslesrépertoiressystémeApache, puis activation du
module SSL :

root@glpi:~/pki-glpi# aZenmod
Considering dependency mime fo
Module mime already enabled
Considering dependency socache shmcb for
Enabling module socache shmcb.

Enabling module ssl.

See fusr/share/doc/apache2/README.Debian.gz on how to configure SSL

To activate the new configuration, you need to run:
systemctl restart apache2

root@glpi:~/pki-glpi# systemctl restart apachez

root@glpi:~/pki-glpi# aZensite default-ssl

Enabling site default-ssl.

To activate the new configuration, you need to run:

Activation du module SSL Apache2 (a2enmod ssl, a2ensite default-ssl)

1.4 Configuration du VirtualHost HTTPS

Editiondufichier/etc/apache2/sites-available/default-ssl.conf pour référencer les certificats générés.
Le navigateur affiche une alerte SEC_ERROR_UNKNOWN _ISSUER car le certificat est auto-signé :

Quelqu'un pourrait étre en train d'essayer d'usurper l'identité du site. Vous ne devriez pas poursuivre.
Les sites web justifient leur identité par des certificats. Firefox ne fait pas confiance 8 192.168.13.19,
car 'émetteur de son certificat est inconnu, le certificat est auto-signé ou le serveur n'envoie pas les

certificats intermédiaires corrects.

Code d'erreur: 5

Accepter le risque et poursuivre

Alerte Firefox — certificat auto-signé (attendu en environnement interne)

mm |l suffit d'importer le certificat CA (maCA.pem) dans le magasin de confiance du
navigateur ou d'accepter I'exception de sécurité pour les tests internes.
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2. Amélioration des services de messagerie
2.a Sécurisation STARTTLS / TLS (Postfix)

Configuration de Postfix pour chiffrer lesfluxSMTPvia STARTTLS. Modification du fichier
/etc/postfix/master.cf :

: Flags [P.], seq 3239:3263, ack 6474, win 61

IP 192.168.13.250.59070 > glpi.https: Flags [F.], seq 3263, ack 6474, win 618, op
3& . length ©
e e [ B

SO iaia ara

17:20:34.824155 ensl8 Out IP glpi.https > 192.168.13.250.59870: Flags [.], ack 3264, win 485, options [nop,
41001], length @

[ ST e G e M s e e

e

79 packets captured

89 packets received by filter
0 packets dropped by kernel
root@glpi:~# |

master.cf — activation STARTTLS et authentification SASL sur le port 587

2.b Vérification du port 587
Aprés redémarrage de Postfix,vérification que le daemon écoute bien sur le port 587 (submission)
avec la commande ss -tinp :

-0 syslog name=postfix/submission
-0 smtpd tls security le =encrypt

mtpd sasl auth enable=yes
-0 smtpd tls auth only=yes

D -0 smtpd recipient restrictions=permit sasl authenticated,reject

Port 587 en écoute — service "master” confirmé

2.c Capture de trafic chiffré (tcpdump)

Pourprouver le chiffrement, tcpdumpintercepteles trames sur le port 587. Aprés la commande
STARTTLS, le contenu des échanges (identifiants, corps du mail) devient totalement illisible
(caractéres binaires) :
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root@SrvMail:~# ss -tlnp | grep 587
ISTEN @ 100 9.0.0.0: P.9.0.09:° users: (("master”,pid=1303, fd=18))

LISTEN @ 160 [::
root@srvMail:~# |

]:587 3 H users: (("master”,pid=1303, fd=19))

Capture tcpdump — trafic chiffré confirmé (79 paquets capturés)

v Le trafic post-STARTTLS est entierement chiffré et illisible en clair — chiffrement
opérationnel.
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3. Firewall UFW

Mise enplace dupare-feuUFW (Uncomplicated Firewall) sur le routeur pour filtrer et journaliser le
trafic réseau.

3.1 Installation et configuration initiale
Installation de UFW et rsyslog, puis mise en place des politiques par défaut (tout bloquer) :

root@routeur:~# ufw default deny incoming
Default incoming policy changed to 'deny'’
(be sure to update your rules accordingly)
root@routeur:~# ufw default deny outgoing
Default outgoing policy changed to 'deny'’

(be sure to update your rules accordingly)
root@routeur:~# ufw default deny routed
Default routed policy changed to 'deny'
(be sure to update your rules accordingly)
root@routeur:~#

Installation de UFW — politiques deny incoming / deny outgoing / deny routed

3.2 Configuration avancée (sysctl & IPv6)

Activation du routage IP dans /etc/sysctl.conf (net.ipv4.ip_forward=1) et désactivation d'IPv6 dans
/etc/default/ufw (IPV6=no) :

GNU nano 8.4 Jetc/default/ufw *

IPVE=no

/etc/default/ufw — IPV6=no et /etc/sysctl.conf — net.ipv4.ip_forward=1

3.3 Activation des logs et démarrage du pare-feu

root@routeur:~# ufw enable
Command may disrupt existing ssh connections. Proceed with operation (y|n)? y

Firewall is active and enabled on system startup

ufw logging on/medium — journalisation activée

root@routeur:~# ufw route allow from 192.168.14.0/24 to 192.168.12.0/24 port 80,443 proto tcp
Rule added

root@routeur:~# ufw route allow from 192.168.11.6/24 to 192.168.12.0/24 port 22 proto tcp
Rule added

root@routeur:~# ufw status numbered

ufw enable — Firewall actif et démarrage automatique au boot
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3.4 Regles de routage et consultation des logs

Ajout desréglesdeforwardHTTP/HT TPSetSSHentresous-réseaux, puis consultation des logs
UFW :

ufw enable
ing ssh con ions. Proceed with operation (y|n)? y
startup
192.168.13. 4 port 443 proto

[UFW AUDIT]

4 ID=64182 D
[UFW AUDIT]
64 I 417
[UFW AUDIT]

C @ TTL
eur kernel: [UFW AUDIT]
4 ID=44581
[UFW AUDIT] th2 J 4:11:2e:41:
G4 ID: 781 D 1699 DPT=53 LE
[UFW AUDIT] IN= :
21 DST=18.177. E i : =64 ID=11486 DF W0TO=UDP £
2026-83-27T14:52 6916+0 € T rnel: [UFW AUDIT] eth2 ouU
08 TTL=63 I 2454

Logs UFW (/var/log/ufw.log) et regles de routage entre sous-réseaux

root@routeur:~# utw status numbere
Status: active

To Action From

22/tcp ALLOW IN Anywhere
192.168.12.0/24 80,443/tcp ALLOW FWD 192.168.14.0/24
192.168.12.0/24 22/tcp ALLOW FWD 192.168.11.0/24

Statut UFW numeéroté — 3 régles actives

Ac Source
1 22/tcp ALLOW IN Anywhere
2 192.168.12.0/24 80,443/tcp ALLOW FWD 192.168.14.0/24
3 192.168.12.0/24 22/tcp ALLOW FWD 192.168.11.0/24

Récapitulatif des réegles UFW actives
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4. Authentification Centralisée LDAP (Active Directory)

L'objectif étaitderemplacerlescompteslocauxduserveurMailparlescomptesdel'ActiveDirectory
(winsrv — 192.168.11.16).

4.1 Configuration de Courier-Authlib

Installation des paquets courier-authlib-ldap et Idap-utils, puis configuration des fichiers
authdaemonrc et authldaprc :

192.168.12.14 = = &x

lie : & 192.168.12.14 ©
GNU nano 8.4 /etc/courier/authldaprc *

ra
Ld

LDAP URI=ldap://192.168.11.16
t LDAP PORT=389

r"

LDAP BASEDN="dc=win,dc=menuimetal,dc=fr"

LDAP BINDDN="cn=Administrator,cn=Users,dc=win,dc=menuimetal, dc=g

LDAP BINDPW="Winsio2 1#ﬂ

n
LDAP TIMEOUT=5
LDAP TLS=0
ipe 8 =
LDAP MAIL=mail
LDAP FILTER="(mail=%s)" |
Wt Aide B Ecrire Bi Chercher @y Couper Bl Executer
¢ Dri MY Quitter [ Lire fichg] Remplacergl] Coller B Justifier
st Uil

- T D™

Configuration authdaemonrc (authmodulelist=authldap) et authldaprc (LDAP_URI, BASEDN, BINDDN)

Mars 2026 — Groupe 8 Page 9



COMPTE RENDU TECHNIQUE - AP17 Killian Goncalves & Cristopher Boni Fuentes

Mars 2026 = Groupe 8

1 7L 10 T 154 = B Cal

& 192.168.12.14 @

m GNU nano §.4 Jetc/courier/authdaemonrc *

A I'.'I
LJd LJ

authmodulelist="authldap"

Détail authldaprc — LDAP_MAIL=mail et LDAP_FILTER=(mail=%s)

authdaemonrc authmodulelist authldap

authldaprc LDAP_URI ldap://192.168.11.16

authldaprc LDAP_BASEDN dc=win, dc=menuimetal,dc=fr

authldaprc LDAP_BINDDN cn=Administrator, ou=Users,dc=win, ...
authldaprc LDAP_MAIL mail

authldaprc LDAP_FILTER (mail=%s)

Récapitulatif des parametres LDAP configurés

4.2 Confirmation du serveur Windows (winsrv)

Vérificationdel'adresse IP etdunom dedomaineduserveurWindows Server (192.168.11.16 —
win.menuimetal.fr) depuis la console de gestion :
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W ota 17207058 Wy =

o Gestionnaire de senvéur

f@ *  Gestionnaire de serveur * Serveur local

= & PROPRIETES
122 Tableau de bord . IS

Wi Tous les serveurs

W ADDS

i owce

2 ONS fou M ft Defende Pulblic : Actif Ant ft Defende: Proteljon en temps réel: activée
e us Paramat

BE Services de fichiers et d_. b

EVEMEMENTS

WINSRY 2198 Erreur Application 24/

WINSRY 10016 Avertiszement Systéme

WINSRY 8198 Erreur Application 240
WINSRY 8188 Ereur hir Security-5PP Application 24/03/2026 15551

Gestionnaire de serveur Windows — confirmation de I'IP et du domaine win.menuimetal.fr

4.3 Tests de communication LDAP (ligne de commande)
DeuxtestssonteffectuéspourvaliderlacommunicationLinux<sActiveDirectory :

@rvMail:~# ldapwhoami -x -H ldap://192.168.11.16 -D "Admini
ateur@win.menuimetal.fr" -w

Enter LDAP Password:

u:WINMENUIMETALVAdministrateur
P root@srvMail:~# [

Idapwhoami — le serveur répond u:WINMENUIMETAL\Administrateur (authentification AD réussie)
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root@srvMail:~# ldapsearch -x -H ldap://192.168.11.16 -D "Admini
strateur@win.menuimetal.fr"™ -w

Enter LDAP Password:

# extended LDIF

#
# LDAPv3

# base <> (default) with scope subtree
# filter: (objectclass=*)

# requesting: ALL

=

such object
NameErr: DSID-0310021F, problem 2001 (NO OBJECT)

F numResponses: 1
root@srvMail:~# ~Jj

Idapsearch — erreur result: 32 No such object (Base DN incorrect, corrigé ensuite)

mm [dapwhoami prouve que le serveur Linux s'authentifie correctement auprés de I'AD.
L'erreur Idapsearch result: 32 indique que la connexion est établie mais que le Base DN
était incorrect — ajustement de la configuration effectué.
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5. Administration et Sécurité Active Directory

5 \/| ~W-Yala- D O a hieshoag ala N NAaerp 0

ConfigurationduclientThunderbird pourutiliserleserveur Mailavecauthentification AD. Le port
143 avec la sécurité STARTTLS est utilisé, conformément aux exigences de sécurité :

. Mozilla Thunderbird

Centre de compte

Les paramétres suivants ont été trouvés en sondant le serveur donné :

Protocole

SMTP

Sécurité de la connexion

STARTTLS

Méthode d'authentification Nom d'utilisateur

Mot de passe normal * Adrninistrateur@menuimetal fr

Tester Retour

Thunderbird — parametres IMAP port 143 STARTTLS trouvés automatiquement

Administrateur@menuimetal.fr

Paramétres serveur Identité par défaut

Copies et dossiers Chague compte di se d'informations sur 'expéditeur qui sont systématiquement transmises avec les
Rédaction et adressage messages. Elles w entifient auprés de vos cormespondants.
Paramétres des indésirables Nom : din et atetr

Synchronisation et espace disque

~ Adresse e-mail Administrateur@menuimetal fr
Chiffrement de bout en bout

Accusés de réception Adresse pour la réponse :

Identité Administrateur@menuimetal.fr configurée dans Thunderbird

v/ Bandeau vert confirmé — parameétres IMAP trouvés. Port 143 avec STARTTLS
opérationnel.
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5.2 Délégation de controle (UO People — admin2)

Pourrépondreaux exigencesdeM. Lepagesur la gestion desUnités d'Organisation (UO), une structure
d'administration déléguée a été mise en place via I'Assistant de délégation de contréle Windows
Server :

QO £ 172.17.0.58:8006/7console=kvm&novnc=18&vmid=3012&vmname=srvwin2022bis&node=pvesio-grp8aresize=off
: Utilisateurs et ordinateurs Active Directory

Fichier Action Affichage 7
oo AR B XECE HET8ETa%

] Utilisateurs et ordinateurs Active| Maom
| Requétes enregistrées &, Aschm

~ 3 winmenuimetal fr @ vrimba  Wilisateurs ou groupes %‘

Assistant Délégation de contrdle x

[ Builtin Sélectionnez un ou phusieurs groupes ou utilisateurs auxquels vous voulez
71 Computers déléguer le contrile.

Demain Contrallers
ForeignSecurityPrincipal:
Managed Service Accour

E

Litiizateurs et groupes sélectionnés :
%, admin2 (admin2@win.menuimetal ir}

<
[

People

4. commercial
5 3] comptable
5 |4 Direction

3 |2 Entretien

3] Informatique
(2] Logistique ) )
I |2 Production [ P;gb@r | Supprimer
» [&] RD
» [2] servgen
>

(3] wventes
| Users

CcPrécedent [ Suvent> | | Anwder | | Ade

Assistant de délégation de contréle — sélection de I'UO People
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O & 172.17.0.58:8006/7console=kvm&novnc=1&vmid=3012&vmname=srvwin2022bis&node=pvesio-grp8&resize=off

3 LHilisateurs et ardinateurs Active Directory
Fichier Action Affichage 7
e | AF {0 XEBeHE 125 TYE%
] Utilisateurs et ordinateurs Active| Nom
"] Requétes enregistrées &, Aschm
~ 3 win.menuimetal fr
71 Builtin
71 Computers ¢
f 3 L'Assistant vous aide 3 déléguer le contrile d'objets Active
;::] Dorr!am Con‘frolie_rs _ { Dirsclony, Vi potiee rllealoy Fatoact
» [l ForeignSecurityPrincipal: : de gérer les ufYsateurs, les groupes, les ordinatewrs, les unités
[ Managed Service Accour d'organisatior’® les autres objets stockés dans les senvices
- de domaine Aclive Directory.
w 2| People
21 commercial Cliquez sur Suivant pour continuer.
[Z] comptable
2] Direction
5> [Z] Entretien
3] Informatique
2] Logistique
|4 Production
> El rD
» [3] servgen
» |3 ventes
[ Users

Assistant Délégation de contrdle X

& viimba Bienvenue !

W

cPrécadent [ Suvent> | | Anewer | | e

Ajout de l'utilisateur admin2 (admin2@win.menuimetal.fr) comme délégué
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QEMU (srvwin2022bis) - noVNC — Mozilla Firefox

G, 172.17.0.58:8006/7console=kvm&novnc=18&vmid=3012&vmname=srvwin2022bis&node=pvesio-grp8aresize=off

izateurs et ordinateurs Active Directory

r Action Affichage 7

Vam B XEeEEm 3 eETER

lisateurs et ordinateurs Active| pam

_ e Assistant Délégation de contréle X
Reguétes enregistrées & Aschm
in, imetal f i " 5 "
_‘3"3“:;?':"“ : &, vrimba Fin de I'Assistant Délégation de
] Computers P contréle
(2] Domain Controllers "\ L Assistant Délégation de contrile e teming,

71 ForeignSecurityPrincipal
] Managed Service Accour

- Wous avez choisi de déléguer le contrile des objets #
& People dans le dossier Active Directory suivant -
2. commercial } _
5 [20 comptable win menuimetal fr/People/commencial
» [E] Direction Les groupes. utilisateurs ou ordinateurs auxquels
5 |3 Entretien vous avez délégué le contrle sont :
_:I_" Infarmatique in2 (admin2@wi et )
2] Logistique
|21 Preduction Wous aver choisi de déléguer les tiches suivantes
» [@ RD - . N 2 S—— b
» [ servgen Pourfermer cet Assistant, cliquez sur Teminer.
5 3] ventes
] Users

< Précédent [ Tunhg-l Anrler Ade

Taches déléguées : créer/supprimer des utilisateurs, réinitialiser les mots de passe
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QEMU (srvwin2022bis) - noVNC — Mozilla Firefox
172.17.0.58:8006/?console=kvma&novnc=18vmid=30128vmname=srvwin2022bis&node=pvesio-qrp8&resize=off
G le=k le=| f

isateurs et ordinateurs Active Directory b

r Action Affichage 7

Vam B XEeEEm 3 eETER

Ilm!u,rs = Mdm.am:”s Activell Nom Assistant Délégation de contrdle e
Requétes enregistrées E% Aschmi
win.menuimetal fr E} Viimba Taches a déléguer
7] Builtin Wous pouver sélectionner des tiches communes ou personnaliser vos propres
] Computers taches.
2] Domain Controllers P :
™1 ForeignSecurityPrincipal: @Ddcémhsmmesmamn:
] Managed Service Accour Créer, supprimer et gérer les comples d utiksateurs ~
5 People [[] Réinitialiser les mots de passe utilisateur et forcer le changement de mi
2 commercial [ Lire toutes les informations sur | uiisateur
s & comptable [] Créer, supprimer &t gérer les groupes
» B Direction [] Maodfier I'appatenance & un groupe
s B Entretien [ Gérer les liens de stratégie de groupe
== ; [] Générer Iz jeu de stratégie résultant (Planification) L
3 Informatique F 5
2] Logistique . =
-‘l_ Production (T) Créer une tiche personnalisés & déléguer
> [@ RD
> 2] servgen
5 4] ventes
| Users
< Précédent Annler Hide

Fin de l'assistant — délégation confirmée sur win.menuimetal.fr/People/commercial

mm Principe du moindre privilége respecté : admin2 peut gérer son service sans étre
administrateur du domaine complet.

5.3 Intervention sur le poste client (admin2)

Connexion sur le poste de travail (192.168.11.15) avec le compte admin2 puis installation des outils
RSAT (Remote Server Administration Tools) via PowerShell :
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LJEPIU | VITTWIN 1Y) = N0 VNG = MOZIUE FIFeTox

admin?2

* Bienvenue

Connexion admin2 et installation RSAT via Paramétres Windows
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L] L |
Pararmétres - m] x
@ Accuel Applications et fonctionnalités
| Rechercher un paramétre | Chaoisir I'origine des applications
Applications Linstallation d'applications uniguement 3 partir du Microsoft Store

cantribue & protéger votre appareil,

| Nimparte ol v

£ Applications et fonctionnalités

= Applications par défaut ] : i
Appﬁi’catmns et fonctionnalites

[ Cartes hors connexion ) i
Alias d'exéeution d’application

[ Applications paur les sites web Effectuez des opérations de recherche. de tri et de filtrage par lecteur.

Sivous voulez désinstaller ou déplacer une application, sélectionnez-

=] Démarrage la dans la liste.
Rechercher dans cette liste £
Trier par ; Nom ~ Filtrer par : Tous les lecteurs

2T application(s) trouvée(s)

@ Alarmes et horloge 16,0 Ko
Microsoft Corporation 20/03/2028

{3 RSAT : outils Active Directory Domain Services Ajouté
Directory et services LD5 (Lightweight Directory

Services)

RSAT : outils Active Directory Domain Services ajoutés avec succes

5.4 Sécurisation avec "Protected Users"

Le compte admin2, disposant désormaisdedroits sensibles (délégation de contrble), a été intégré au
groupe Protected Users de I'Active Directory pour renforcer sa sécurité (désactivation NTLM,
Kerberos uniquement, pas de cache d'identifiants) :
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WLINSOLEUE SLOFTUN LTS FLLIYE L SR L)

Sélectionnez des groupes ped

_| Sélectionnez le type de cet objet :

|des groupes ou Principaux de sécurité intégrés | Types d'objets... ion
A partir de cet emplacement :
|win.rnenuimeta|.fr | Emplacements...

e d'utilisateur d'a...
Entrez les noms des objets & séledionre_\‘rdexemglesl : mbres de ce grou...
Protected Users

Vérifier les noms mbres de ce grou..
strateurs désigné..

mbres qui ont un...

z strateurs désigné...
Avancé... Annuler

strateurs désigné..

=" Direction || 9; client Utilisateur
Ajout d'admin2 au groupe Protected Users dans I'AD

v Sécurisation renforcée : NTLM désactivé, Kerberos uniquement, pas de cache
d'identifiants sur les postes clients.
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Conclusion

Cecompte rendudocumente la mise en sécurité compléte de l'infrastructure réseau du projet.
L'ensemble des taches a été réalisé avec succes :

Domaine ! Réalisation
Sécurisation HTTPS Certificat auto-signé CA interne déployé sur Apache2 (GLPI/Nagios)
Messagerie sécurisée STARTTLS/TLS activé sur Postfix (port 587) et IMAP (port 143)
Pare-feu UFW Filtrage et routage inter-VLAN avec journalisation activée
LDAP / AD Authentification centralisée Courier-IMAP < Active Directory

opérationnelle
Administration déléguée avec principe du moindre privilege
(Protected Users)

Délégation AD

Cette activité professionnelle a permis de consolider les compétences en administration systéme
Linux et Windows Server, en sécurité réseau (PKI, TLS, pare-feu) et en gestion centralisée des
identités (LDAP/AD).

Mars 2026 — Groupe 8 Page 21



	COMPTE RENDU TECHNIQUE  AP17
	Techniciens Groupe Date
	Killian Goncalves & Cristopher Boni Fuentes 8 Mars 2026

	SUJETS TRAITÉS
	■ Sécurisation HTTPS(GLPI/Nagios) ■ Messagerie STARTTLS/TLS(Postfix) ■ Pare-feu UFW ■ Authentification LDAP/ActiveDirectory ■ Administration et sécuritéActive Directory

	0. Prérequis
	Répartition des tâches : Utilisation d'un diagramme de Gantt(lien Gantt) pour planifier les durées et la répartition entre les membres de l'équipe (Killian et Cristopher).
	Mise à jour du schéma réseau : Intégration des nouvelles machines virtuelles dans la topologie existante(lien shema).
	Killian Goncalves & Cristopher Boni Fuentes

	COMPTE RENDU TECHNIQUE – AP17  Mars 2026 – Groupe 8  1. Sécurisation du service Web (HTTPS)  L'objectif decettesection est derendreles services web (serveurNAGIOS ou GLPI) accessibles en HTTPS. Cela nécessite la création d'une autorité de certification (CA) interne et d'un certificat serveur auto-signé.

	1.1 Création du répertoire PKI et de la clé CA
	Création du répertoire de travail et génération de la clé privée de l'autorité de certification :
	Création du répertoire /root/pki-glpi et génération de la clé CA (2048 bits)
	Génération de la clé privée du serveur GLPI et de la CSR


	1.2 Génération et signature du certificat serveur
	Signature du certificat serveur par la CA interne (durée 825 jours) puis vérification :
	Informations DN saisies pour le certificat serveur GLPI

	Killian Goncalves & Cristopher Boni Fuentes
	COMPTE RENDU TECHNIQUE – AP17 Mars 2026 – Groupe 8
	Signature du certificat serveur par la CA – Certificate request self-signature ok

	1.3 Déploiement des certificats et activation SSL Apache  Copie desfichiersdecertificatetdeclédanslesrépertoiressystèmeApache, puis activation du module SSL :
	Activation du module SSL Apache2 (a2enmod ssl, a2ensite default-ssl)

	1.4 Configuration du VirtualHost HTTPS  Éditiondufichier/etc/apache2/sites-available/default-ssl.conf pour référencer les certificats générés. Le navigateur affiche une alerte SEC_ERROR_UNKNOWN_ISSUER car le certificat est auto-signé :
	Alerte Firefox – certificat auto-signé (attendu en environnement interne)

	■■ Il suffit d'importer le certificat CA (maCA.pem) dans le magasin de confiance du navigateur ou d'accepter l'exception de sécurité pour les tests internes.
	Killian Goncalves & Cristopher Boni Fuentes
	COMPTE RENDU TECHNIQUE – AP17 Mars 2026 – Groupe 8
	Killian Goncalves & Cristopher Boni Fuentes

	COMPTE RENDU TECHNIQUE – AP17  Mars 2026 – Groupe 8  2. Amélioration des services de messagerie  2.a Sécurisation STARTTLS / TLS (Postfix)
	Configuration de Postfix pour chiffrer /etc/postfix/master.cf :
	lesfluxSMTPvia STARTTLS. Modification du fichier
	master.cf – activation STARTTLS et authentification SASL sur le port 587

	2.b Vérification du port 587  Après redémarrage de Postfix,vérification que le daemon écoute bien sur le port 587 (submission) avec la commande ss -tlnp :
	Port 587 en écoute – service "master" confirmé

	2.c Capture de trafic chiffré (tcpdump)  Pourprouver le chiffrement, tcpdumpintercepteles trames sur le port 587. Après la commande STARTTLS, le contenu des échanges (identifiants, corps du mail) devient totalement illisible (caractères binaires) :
	Killian Goncalves & Cristopher Boni Fuentes
	COMPTE RENDU TECHNIQUE – AP17 Mars 2026 – Groupe 8
	Capture tcpdump – trafic chiffré confirmé (79 paquets capturés)

	✓ Le trafic post-STARTTLS est entièrement chiffré et illisible en clair – chiffrement opérationnel.
	Killian Goncalves & Cristopher Boni Fuentes
	COMPTE RENDU TECHNIQUE – AP17  Mars 2026 – Groupe 8  3. Firewall UFW  Mise enplace dupare-feuUFW (Uncomplicated Firewall) sur le routeur pour filtrer et journaliser le trafic réseau.

	3.1 Installation et configuration initiale
	Installation de UFW et rsyslog, puis mise en place des politiques par défaut (tout bloquer) :
	Installation de UFW – politiques deny incoming / deny outgoing / deny routed


	3.2 Configuration avancée (sysctl & IPv6)
	Activation du routage IP dans /etc/sysctl.conf (net.ipv4.ip_forward=1) et désactivation d'IPv6 dans /etc/default/ufw (IPV6=no) :
	/etc/default/ufw – IPV6=no et /etc/sysctl.conf – net.ipv4.ip_forward=1


	3.3 Activation des logs et démarrage du pare-feu
	ufw logging on/medium – journalisation activée
	ufw enable – Firewall actif et démarrage automatique au boot
	Killian Goncalves & Cristopher Boni Fuentes

	COMPTE RENDU TECHNIQUE – AP17 Mars 2026 – Groupe 8  3.4 Règles de routage et consultation des logs  Ajout desrèglesdeforwardHTTP/HTTPSetSSHentresous-réseaux, puis consultation des logs UFW :
	Logs UFW (/var/log/ufw.log) et règles de routage entre sous-réseaux
	Statut UFW numéroté – 3 règles actives

	Destination
	1 2 3
	22/tcp 192.168.12.0/24 80,443/tcp 192.168.12.0/24 22/tcp

	Action

	ALLOW IN ALLOW FWD ALLOW FWD
	Source
	Anywhere 192.168.14.0/24 192.168.11.0/24
	Récapitulatif des règles UFW actives

	Killian Goncalves & Cristopher Boni Fuentes

	COMPTE RENDU TECHNIQUE – AP17  Mars 2026 – Groupe 8  4. Authentification Centralisée LDAP (Active Directory)  L'objectif étaitderemplacerlescompteslocauxduserveurMailparlescomptesdel'ActiveDirectory (winsrv – 192.168.11.16).

	4.1 Configuration de Courier-Authlib
	Installation
	des
	paquets
	courier-authlib-ldap
	authdaemonrc et authldaprc :
	et
	ldap-utils,
	puis
	configuration
	des
	fichiers
	Configuration authdaemonrc (authmodulelist=authldap) et authldaprc (LDAP_URI, BASEDN, BINDDN)
	Killian Goncalves & Cristopher Boni Fuentes
	COMPTE RENDU TECHNIQUE – AP17 Mars 2026 – Groupe 8
	Détail authldaprc – LDAP_MAIL=mail et LDAP_FILTER=(mail=%s)


	Fichier
	authdaemonrc authldaprc authldaprc authldaprc authldaprc authldaprc

	Paramètre
	authmodulelist LDAP_URI LDAP_BASEDN LDAP_BINDDN LDAP_MAIL LDAP_FILTER

	Valeur
	authldap ldap://192.168.11.16 dc=win,dc=menuimetal,dc=fr cn=Administrator,ou=Users,dc=win,... mail (mail=%s)
	Récapitulatif des paramètres LDAP configurés
	4.2 Confirmation du serveur Windows (winsrv)  Vérificationdel'adresse IP etdunom dedomaineduserveurWindows Server (192.168.11.16 – win.menuimetal.fr) depuis la console de gestion :
	Killian Goncalves & Cristopher Boni Fuentes
	COMPTE RENDU TECHNIQUE – AP17 Mars 2026 – Groupe 8
	Gestionnaire de serveur Windows – confirmation de l'IP et du domaine win.menuimetal.fr

	4.3 Tests de communication LDAP (ligne de commande)  DeuxtestssonteffectuéspourvaliderlacommunicationLinux↔ActiveDirectory :
	ldapwhoami – le serveur répond u:WINMENUIMETAL\Administrateur (authentification AD réussie)
	Killian Goncalves & Cristopher Boni Fuentes
	COMPTE RENDU TECHNIQUE – AP17 Mars 2026 – Groupe 8
	ldapsearch – erreur result: 32 No such object (Base DN incorrect, corrigé ensuite)

	■■ ldapwhoami prouve que le serveur Linux s'authentifie correctement auprès de l'AD. L'erreur ldapsearch result: 32 indique que la connexion est établie mais que le Base DN était incorrect – ajustement de la configuration effectué.
	Killian Goncalves & Cristopher Boni Fuentes

	COMPTE RENDU TECHNIQUE – AP17  Mars 2026 – Groupe 8  5. Administration et Sécurité Active Directory  5.1 Mise en œuvre et Troubleshooting sur Thunderbird  ConfigurationduclientThunderbird pourutiliserleserveur Mailavecauthentification AD. Le port 143 avec la sécurité STARTTLS est utilisé, conformément aux exigences de sécurité :
	Thunderbird – paramètres IMAP port 143 STARTTLS trouvés automatiquement
	Identité Administrateur@menuimetal.fr configurée dans Thunderbird

	✓ Bandeau vert confirmé – paramètres IMAP trouvés. Port 143 avec STARTTLS opérationnel.
	Killian Goncalves & Cristopher Boni Fuentes

	COMPTE RENDU TECHNIQUE – AP17 Mars 2026 – Groupe 8  5.2 Délégation de contrôle (UO People → admin2)  Pourrépondreaux exigencesdeM. Lepagesur la gestion desUnités d'Organisation (UO), une structure d'administration déléguée a été mise en place via l'Assistant de délégation de contrôle Windows Server :
	Assistant de délégation de contrôle – sélection de l'UO People

	Killian Goncalves & Cristopher Boni Fuentes
	COMPTE RENDU TECHNIQUE – AP17 Mars 2026 – Groupe 8
	Ajout de l'utilisateur admin2 (admin2@win.menuimetal.fr) comme délégué
	Killian Goncalves & Cristopher Boni Fuentes
	COMPTE RENDU TECHNIQUE – AP17 Mars 2026 – Groupe 8
	Tâches déléguées : créer/supprimer des utilisateurs, réinitialiser les mots de passe
	Killian Goncalves & Cristopher Boni Fuentes
	COMPTE RENDU TECHNIQUE – AP17 Mars 2026 – Groupe 8
	Fin de l'assistant – délégation confirmée sur win.menuimetal.fr/People/commercial
	■■ Principe du moindre privilège respecté : admin2 peut gérer son service sans être administrateur du domaine complet.

	5.3 Intervention sur le poste client (admin2)
	Connexion sur le poste de travail (192.168.11.15) avec le compte admin2 puis installation des outils RSAT (Remote Server Administration Tools) via PowerShell :

	Killian Goncalves & Cristopher Boni Fuentes
	COMPTE RENDU TECHNIQUE – AP17 Mars 2026 – Groupe 8
	Connexion admin2 et installation RSAT via Paramètres Windows
	Killian Goncalves & Cristopher Boni Fuentes
	COMPTE RENDU TECHNIQUE – AP17 Mars 2026 – Groupe 8
	RSAT : outils Active Directory Domain Services ajoutés avec succès

	5.4 Sécurisation avec "Protected Users"  Le compte admin2, disposant désormaisdedroits sensibles (délégation de contrôle), a été intégré au groupe Protected Users de l'Active Directory pour renforcer sa sécurité (désactivation NTLM, Kerberos uniquement, pas de cache d'identifiants) :
	Killian Goncalves & Cristopher Boni Fuentes
	COMPTE RENDU TECHNIQUE – AP17 Mars 2026 – Groupe 8
	Ajout d'admin2 au groupe Protected Users dans l'AD

	✓ Sécurisation renforcée : NTLM désactivé, Kerberos uniquement, pas de cache d'identifiants sur les postes clients.
	Killian Goncalves & Cristopher Boni Fuentes
	COMPTE RENDU TECHNIQUE – AP17  Mars 2026 – Groupe 8  Conclusion  Cecompte rendudocumente la mise en sécurité complète de l'infrastructure réseau du projet. L'ensemble des tâches a été réalisé avec succès :

	Domaine
	Sécurisation HTTPS Messagerie sécurisée Pare-feu UFW LDAP / AD
	Délégation AD
	Réalisation
	Certificat auto-signé CA interne déployé sur Apache2 (GLPI/Nagios) STARTTLS/TLS activé sur Postfix (port 587) et IMAP (port 143) Filtrage et routage inter-VLAN avec journalisation activée Authentification centralisée Courier-IMAP ↔ Active Directory  opérationnelle  Administration déléguée avec principe du moindre privilège  (Protected Users)
	Cette activité professionnelle a permis de consolider les compétences en administration système Linux et Windows Server, en sécurité réseau (PKI, TLS, pare-feu) et en gestion centralisée des identités (LDAP/AD).


