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SUJETS TRAITÉS

     0. Prérequis

Répartition des tâches : Utilisation d'un diagramme de Gantt(lien Gantt) pour planifier les
durées et la répartition entre les membres de l'équipe (Killian et Cristopher).

Mise à jour du schéma réseau : Intégration des nouvelles machines virtuelles dans la topologie
existante(lien shema).

https://docs.google.com/spreadsheets/d/1c63q7xVbtzzau1geAxWnNrHBRim3ziw53-mQUZAdrv8/edit?usp=sharing
https://drive.google.com/file/d/17n8X4qNTc4JXmVeLouDY12fyJFZ5e1ft/view?usp=sharing


COMPTE RENDU TECHNIQUE – AP17 
Mars 2026 – Groupe 8 

1. Sécurisation du service Web (HTTPS) 
L'objectif decettesection est derendreles services web (serveurNAGIOS ou GLPI) accessibles en
HTTPS. Cela nécessite la création d'une autorité de certification (CA) interne et d'un certificat
serveur auto-signé. 
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Informations DN saisies pour le certificat serveur GLPI 

Génération de la clé privée du serveur GLPI et de la CSR 

Création du répertoire /root/pki-glpi et génération de la clé CA (2048 bits) 
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Signature du certificat serveur par la CA interne (durée 825 jours) puis vérification : 

Création du répertoire de travail et génération de la clé privée de l'autorité de certification : 
1.1 Création du répertoire PKI et de la clé CA 

1.2 Génération et signature du certificat serveur 
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Activation du module SSL Apache2 (a2enmod ssl, a2ensite default-ssl) 

Alerte Firefox – certificat auto-signé (attendu en environnement interne) 

Signature du certificat serveur par la CA – Certificate request self-signature ok 
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1.4 Configuration du VirtualHost HTTPS 
Éditiondufichier/etc/apache2/sites-available/default-ssl.conf pour référencer les certificats générés.
Le navigateur affiche une alerte SEC_ERROR_UNKNOWN_ISSUER car le certificat est auto-signé :

1.3 Déploiement des certificats et activation SSL Apache 
Copie desfichiersdecertificatetdeclédanslesrépertoiressystèmeApache, puis activation du
module SSL : 

■■ Il suffit d'importer le certificat CA (maCA.pem) dans le magasin de confiance du
navigateur ou d'accepter l'exception de sécurité pour les tests internes. 
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2. Amélioration des services de messagerie 
2.a Sécurisation STARTTLS / TLS (Postfix) 
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Port 587 en écoute – service "master" confirmé 

master.cf – activation STARTTLS et authentification SASL sur le port 587 
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2.b Vérification du port 587 
Après redémarrage de Postfix,vérification que le daemon écoute bien sur le port 587 (submission)
avec la commande ss -tlnp : 

2.c Capture de trafic chiffré (tcpdump) 
Pourprouver le chiffrement, tcpdumpintercepteles trames sur le port 587. Après la commande
STARTTLS, le contenu des échanges (identifiants, corps du mail) devient totalement illisible
(caractères binaires) : 

Configuration de Postfix pour chiffrer
/etc/postfix/master.cf : 

lesfluxSMTPvia STARTTLS. Modification du fichier 
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Capture tcpdump – trafic chiffré confirmé (79 paquets capturés) 
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✓ Le trafic post-STARTTLS est entièrement chiffré et illisible en clair – chiffrement
opérationnel. 
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3. Firewall UFW 
Mise enplace dupare-feuUFW (Uncomplicated Firewall) sur le routeur pour filtrer et journaliser le
trafic réseau. 
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ufw logging on/medium – journalisation activée 

ufw enable – Firewall actif et démarrage automatique au boot 

/etc/default/ufw – IPV6=no et /etc/sysctl.conf – net.ipv4.ip_forward=1 

Installation de UFW – politiques deny incoming / deny outgoing / deny routed 
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Installation de UFW et rsyslog, puis mise en place des politiques par défaut (tout bloquer) : 

Activation du routage IP dans /etc/sysctl.conf (net.ipv4.ip_forward=1) et désactivation d'IPv6 dans
/etc/default/ufw (IPV6=no) : 

3.1 Installation et configuration initiale 

3.2 Configuration avancée (sysctl & IPv6) 

3.3 Activation des logs et démarrage du pare-feu 
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3.4 Règles de routage et consultation des logs 
Ajout desrèglesdeforwardHTTP/HTTPSetSSHentresous-réseaux, puis consultation des logs
UFW : 
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Récapitulatif des règles UFW actives 

Statut UFW numéroté – 3 règles actives 

Logs UFW (/var/log/ufw.log) et règles de routage entre sous-réseaux 
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# 

1

2

3 

Destination Action Source 

22/tcp

192.168.12.0/24 80,443/tcp

192.168.12.0/24 22/tcp 

ALLOW IN

ALLOW FWD

ALLOW FWD 

Anywhere

192.168.14.0/24

192.168.11.0/24 
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4. Authentification Centralisée LDAP (Active Directory) 
L'objectif étaitderemplacerlescompteslocauxduserveurMailparlescomptesdel'ActiveDirectory
(winsrv – 192.168.11.16). 
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Configuration authdaemonrc (authmodulelist=authldap) et authldaprc (LDAP_URI, BASEDN, BINDDN) 
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Installation des paquets courier-authlib-ldap et 
authdaemonrc et authldaprc : 

ldap-utils, puis configuration des fichiers 
4.1 Configuration de Courier-Authlib 
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Récapitulatif des paramètres LDAP configurés 

Détail authldaprc – LDAP_MAIL=mail et LDAP_FILTER=(mail=%s) 
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Fichier Paramètre Valeur 

authdaemonrc

authldaprc

authldaprc

authldaprc

authldaprc

authldaprc 

authmodulelist

LDAP_URI

LDAP_BASEDN

LDAP_BINDDN

LDAP_MAIL

LDAP_FILTER 

authldap

ldap://192.168.11.16

dc=win,dc=menuimetal,dc=fr

cn=Administrator,ou=Users,dc=win,...

mail

(mail=%s) 

4.2 Confirmation du serveur Windows (winsrv) 
Vérificationdel'adresse IP etdunom dedomaineduserveurWindows Server (192.168.11.16 –
win.menuimetal.fr) depuis la console de gestion : 
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Gestionnaire de serveur Windows – confirmation de l'IP et du domaine win.menuimetal.fr 

ldapwhoami – le serveur répond u:WINMENUIMETAL\Administrateur (authentification AD réussie) 
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4.3 Tests de communication LDAP (ligne de commande) 
DeuxtestssonteffectuéspourvaliderlacommunicationLinux↔ActiveDirectory : 



COMPTE RENDU TECHNIQUE – AP17
Mars 2026 – Groupe 8 

Killian Goncalves & Cristopher Boni Fuentes 

ldapsearch – erreur result: 32 No such object (Base DN incorrect, corrigé ensuite) 
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■■ ldapwhoami prouve que le serveur Linux s'authentifie correctement auprès de l'AD.
L'erreur ldapsearch result: 32 indique que la connexion est établie mais que le Base DN
était incorrect – ajustement de la configuration effectué. 
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5. Administration et Sécurité Active Directory 
5.1 Mise en œuvre et Troubleshooting sur Thunderbird 
ConfigurationduclientThunderbird pourutiliserleserveur Mailavecauthentification AD. Le port
143 avec la sécurité STARTTLS est utilisé, conformément aux exigences de sécurité : 
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Identité Administrateur@menuimetal.fr configurée dans Thunderbird 

Thunderbird – paramètres IMAP port 143 STARTTLS trouvés automatiquement 
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✓ Bandeau vert confirmé – paramètres IMAP trouvés. Port 143 avec STARTTLS
opérationnel. 
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5.2 Délégation de contrôle (UO People → admin2) 
Pourrépondreaux exigencesdeM. Lepagesur la gestion desUnités d'Organisation (UO), une structure
d'administration déléguée a été mise en place via l'Assistant de délégation de contrôle Windows
Server : 
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Assistant de délégation de contrôle – sélection de l'UO People 
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Ajout de l'utilisateur admin2 (admin2@win.menuimetal.fr) comme délégué 
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Tâches déléguées : créer/supprimer des utilisateurs, réinitialiser les mots de passe 
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Fin de l'assistant – délégation confirmée sur win.menuimetal.fr/People/commercial 
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■■ Principe du moindre privilège respecté : admin2 peut gérer son service sans être
administrateur du domaine complet. 

Connexion sur le poste de travail (192.168.11.15) avec le compte admin2 puis installation des outils
RSAT (Remote Server Administration Tools) via PowerShell : 

5.3 Intervention sur le poste client (admin2) 
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Connexion admin2 et installation RSAT via Paramètres Windows 
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RSAT : outils Active Directory Domain Services ajoutés avec succès 
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5.4 Sécurisation avec "Protected Users" 
Le compte admin2, disposant désormaisdedroits sensibles (délégation de contrôle), a été intégré au
groupe Protected Users de l'Active Directory pour renforcer sa sécurité (désactivation NTLM,
Kerberos uniquement, pas de cache d'identifiants) : 
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Ajout d'admin2 au groupe Protected Users dans l'AD 
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✓ Sécurisation renforcée : NTLM désactivé, Kerberos uniquement, pas de cache
d'identifiants sur les postes clients. 
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Conclusion 
Cecompte rendudocumente la mise en sécurité complète de l'infrastructure réseau du projet.
L'ensemble des tâches a été réalisé avec succès : 
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Cette activité professionnelle a permis de consolider les compétences en administration système
Linux et Windows Server, en sécurité réseau (PKI, TLS, pare-feu) et en gestion centralisée des
identités (LDAP/AD). 

Domaine 

Sécurisation HTTPS

Messagerie sécurisée

Pare-feu UFW

LDAP / AD 

Délégation AD 

Réalisation 

Certificat auto-signé CA interne déployé sur Apache2 (GLPI/Nagios)

STARTTLS/TLS activé sur Postfix (port 587) et IMAP (port 143)

Filtrage et routage inter-VLAN avec journalisation activée

Authentification centralisée Courier-IMAP ↔ Active Directory 
opérationnelle 
Administration déléguée avec principe du moindre privilège 
(Protected Users) 
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