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Mission 0 : Prérequis et contraintes 

1. Organisation et Planification 

Conformément aux exigences de la mission, la première étape a consisté à 
organiser le travail en équipe. 

●​ Répartition des tâches : Utilisation d'un diagramme de Gantt(lien Gantt) 
pour planifier les durées et la répartition entre les membres de l'équipe (Killian 
et Cristopher). 

●​ Mise à jour du schéma réseau : Intégration des nouvelles machines 
virtuelles (Grafana, Prometheus, WebDAV) dans la topologie existante(lien 
shema). 

2. Infrastructure Réseau et Commutation 

Le groupe 8 utilise des VLANs spécifiques basés sur le chiffre 8. 

●​ Configuration des switches : Les switches Cisco Catalyst 2960G et HP ont 
été configurés pour supporter les VLANs suivants : 

○​ VLAN 581 (LAN) : Réseau local (192.168.11.0/24). 
○​ VLAN 582 (DMZ) : Zone démilitarisée pour le serveur WebDAV 

(192.168.12.0/24). 
○​ VLAN 580 (GESTION) : Réseau de supervision (192.168.13.0/24). 
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https://docs.google.com/spreadsheets/d/1jDCEm3K8xrMzVN-DbzBDp2BLSN3Fz3fUWHzK2OoHSKU/edit?usp=sharing
https://drive.google.com/file/d/17n8X4qNTc4JXmVeLouDY12fyJFZ5e1ft/view?usp=sharing
https://drive.google.com/file/d/17n8X4qNTc4JXmVeLouDY12fyJFZ5e1ft/view?usp=sharing


 

 
 
Mission 1 : SUDO 
 
 
Questions : 
 

1. Qu’est-ce que le concept de moindre privilège ? 

Le principe de moindre privilège consiste à donner à un utilisateur ou à un 
programme seulement les droits nécessaires pour faire son travail, et pas plus.​
 Cela permet d’améliorer la sécurité du système. 

 
2. Avec la commande sudo, de quel groupe faut-il faire partie sous 
Debian ? 

3 



 

Il faut faire partie du groupe sudo pour pouvoir utiliser la commande sudo et avoir 
des privilèges d’administration. 

 
3. Comment vérifier notre appartenance à un groupe sous Linux ? 

On peut utiliser les commandes : 

(groups ou id) 

Ces commandes affichent les groupes auxquels appartient l’utilisateur. 

 
4. C’est quoi le fichier sudoers ? 

Le fichier sudoers est un fichier de configuration qui définit quels utilisateurs peuvent 
utiliser sudo et quelles commandes ils peuvent exécuter. 

 
5. C’est quoi la commande visudo ? Quel est son avantage ? 

La commande visudo permet de modifier le fichier sudoers en toute sécurité. 

Son avantage est qu’elle vérifie les erreurs de syntaxe avant d’enregistrer, ce qui 
évite de bloquer l’utilisation de sudo. 

Objectifs attendus et contraintes : 
 

• Un administrateur dédié (admin vpn) doit être le seul à pouvoir administrer le 
serviceopenvpn par l’utilisation du script easyrsa, sans avoir à saisir son mot 
de passe. 

 
Création du compte dédié à l'administration exclusive d'OpenVPN 
(MDP:12345678) 

 
 
Identification de l'emplacement du script Easy-RSA sur le serveur afin de configurer 
précisément les privilèges de l'utilisateur adminvpn 
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Configuration du fichier sudoers pour autoriser l'utilisateur adminvpn à exécuter le 
script Easy-RSA avec les privilèges root sans demande de mot de passe 
 

 
 
Configuration du fichier sudoers pour autoriser l'utilisateur adminvpn à exécuter le 
script Easy-RSA avec les privilèges root sans demande de mot de passe. 

 
Validation du fonctionnement de sudo pour adminvpn : le script s'exécute 
correctement et accède aux répertoires de la PKI sans demande d'authentification 
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Un administrateur dédié (adminutil) doit être le seul à pouvoir administrer 
lesutilisateurs systèmes créés sur le serveur Linux utilisé pour Openvpn. 

 
 
Création du second compte administrateur dédié, adminutil, qui sera restreint 
uniquement à la gestion des utilisateurs du système 
 

 
 
Mise en place du principe de moindre privilège dans le fichier sudoers : l'utilisateur 
adminutil est limité aux seules commandes de gestion des comptes 
(adduser,userdel, usermod). 

 
Test de validation pour l'administrateur dédié : l'utilisateur adminutil parvient à créer 
un nouveau compte système via sudo. Cela confirme que les privilèges de gestion 
des utilisateurs lui ont été correctement attribués dans le fichier sudoers.  
 

 

6 



 

Les logs générés par sudo (fichier /var/log/auth.log à condition d’avoir installé 
rsyslog) devront être redirigés vers votre serveur central rsyslog. Vous pouvez 
également consulter en local les logs avec la commande journalctl 
_COMM=sudo) 
 
 
on voit les logs de srvVpn arriver sur le serveur de logs. Ça confirme que la 
redirection fonctionne. 
 

 
 
 
TEST AVEC UN USER A FAIRE 
 
 
 

Mission 2: PAM 
 
 

3] Module PAM – Authentification plus 
robuste 

Question : Quel est l’intérêt des modules PAM ? 
PAM (Pluggable Authentication Modules) est un système utilisé sous Linux qui permet de 
gérer l’authentification des utilisateurs de manière centralisée et modulaire. 

Les modules PAM permettent : 

●​ d’appliquer des politiques de sécurité sur les mots de passe​
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●​ de renforcer l’authentification​
 

●​ d’ajouter des restrictions d’accès (horaires, services, etc.)​
 

●​ de modifier les règles de sécurité sans modifier les applications​
 

Grâce à PAM, un administrateur peut par exemple imposer une longueur minimale de mot 
de passe, l’utilisation de caractères complexes ou des horaires d’accès. 

 

. Mise en place d'une politique de mots de passe (PAM pwquality) 

Afin d'éviter les attaques par force brute ou par dictionnaire, la politique de création des mots 
de passe a été durcie. 

●​ Fichier modifié : /etc/pam.d/common-password 
●​ Module utilisé : pam_pwquality.so 
●​ Configuration appliquée : password requisite pam_pwquality.so 

retry=3 minlen=10 ucredit=-1 lcredit=-1 dcredit=-1 ocredit=-1 
●​ Explication des paramètres : 

○​ retry=3 : Autorise 3 tentatives maximum en cas d'erreur de saisie. 
○​ minlen=10 : Impose une longueur minimale de 10 caractères. 
○​ ucredit=-1 : Exige au moins 1 lettre majuscule. 
○​ lcredit=-1 : Exige au moins 1 lettre minuscule. 
○​ dcredit=-1 : Exige au moins 1 chiffre. 
○​ ocredit=-1 : Exige au moins 1 caractère spécial 
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Étape 2 : Définition de la règle de restriction 

●​ Fichier modifié : /etc/security/time.conf 
●​ Règle appliquée : *;*;adminvpn|adminutil;!Wk1542-1545 
●​ Explication de la syntaxe : 

○​ * (Service) : S'applique à tous les services (login, su, ssh, etc.). 
○​ * (Terminal) : S'applique à tous les terminaux (tty, pts, etc.). 
○​ adminvpn|adminutil (Utilisateurs) : Cible spécifiquement les comptes 

adminvpn et adminutil. 
○​ !Wk1542-1545 (Temps) : Refuse (!) l'accès les jours de la semaine (Wk 

pour Weekdays) entre 15h42 et 15h45. 

 

 

 

3. Tests et validation 

Pour vérifier l'efficacité de la restriction horaire, un test a été réalisé durant la plage de 
blocage (entre 15h42 et 15h45). 

●​ Action : Depuis la session de l'utilisateur standard sio, tentative d'élévation de 
privilèges vers l'utilisateur restreint avec la commande su - adminvpn. 

●​ Résultat : Après saisie du mot de passe correct, le système a retourné l'erreur "su: 
Autorisation refusée". 
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●​ Conclusion : Le test est concluant. Le module pam_time fonctionne correctement 
et empêche bien l'ouverture de session pour ces utilisateurs durant la plage horaire 
définie, même si le mot de passe est valide. 

 

 

Installation du module de sécurité 
Pour renforcer la complexité des mots de passe, il faut installer le module : 

apt install libpam-pwquality 

Ce module permet de contrôler la qualité et la complexité des mots de passe. 

 

Configuration de la complexité des mots 
de passe 
Modifier le fichier : 

5] UFW ou le pare-feu « facile » 

 
sudo ufw status verbose 

 

3️⃣ Activer les logs UFW 
sudo ufw logging on 
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Lire les logs 
tail -f /var/log/ufw.log 
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Générer un log pour tester 
Depuis une autre machine (par exemple srvVpn ou client) on 
fais : 

ping 192.168.12.14 

ou 

ssh 192.168.12.14: 
 
 

 
 
et dans le srv Rsyslog dans le fichier su.log si son fait un tail -f 
on verras tout les logs de authentification  
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Ajouter les services mail demandés 
Ton TP demande : 

●​ SMTP (envoi mail)​
 

●​ IMAP (réception mail)​
 

Ajoute ces règles : 

 

 
Vérifier les règles 
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Vérifier les logs UFW 
Maintenant regarde : 

ls /var/log/ufw* 

Puis : 

tail -f /var/log/ufw.log 
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Mission 3: Fail2ban et OpenVPN 
 
Questions : 
• C’est quoi l’authentification multi facteur ? 
C'est une méthode de sécurité qui demande deux preuves différentes pour se 
connecter : un élément que l'on possède (le certificat OpenVPN) et un élément que 
l'on connaît (le login/mot de passe). 

 

On crée le fichier de configuration PAM pour OpenVPN. 

 

 

Ajout du plugin d'authentification PAM pour l'authentification double facteur et 
activation de l'option ifconfig-pool-persist pour assurer le suivi des adresses 
IP attribuées aux clients 
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Mission 4 : UFW 
 

 
 
 

 
 
 
Bloquer le trafic entrant par défaut avec la commande : ufw default 
deny incoming​
 
Bloquer également le trafic sortant selon la consigne avec la commande 
: ufw default deny outgoing 
 
 

 
 
Éditez le fichier de 
configuration : (/etc/default/ufw) puis modifier la ligne IPV6=yes en 
IPV6=no dans le fichier de configuration afin de désactiver les règles 
liées à IPv6. 
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