COMPTE RENDU TECHNIQUE - AP 16

Techniciens : Killian Goncalves & Cristopher Boni Fuentes Groupe : 8 Date :
Février 2026

Mission 0 : Prérequis et contraintes

e Répartition des taches : Utilisation d'un diagramme de Gantt(lien Gantt)
pour planifier les durées et la répartition entre les membres de I'équipe (Killian
et Cristopher).

e Mise a jour du schéma réseau : Intégration des nouvelles machines
virtuelles (Grafana, Prometheus, WebDAV) dans la topologie existante(lien

shema).

la, configuration srv samba avec le nom changé et une ip fixe


https://docs.google.com/spreadsheets/d/1Pk0UCkhCutnGwQH0wahACfagzg0j3U0SL1INiJ1Y4RE/edit?usp=sharing
https://drive.google.com/file/d/17n8X4qNTc4JXmVeLouDY12fyJFZ5e1ft/view?usp=sharing
https://drive.google.com/file/d/17n8X4qNTc4JXmVeLouDY12fyJFZ5e1ft/view?usp=sharing
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referencement glpi -agent des serveurs
un wget pour installer le paquet



root@srvsamba: /tmp# wget https://github.com/glpi-project/glpi-ag
ent/releases/download/1.15/glpi-agent-1.15-1linux-installer.pl
--2026-03-17 16:04:30- https://github.com/glpi-project/glpi-ag
EﬁtfrEle___deWHlnddfl 15/glpi-agent-1.15-linux-installer.pl

Connexion a 172.16.0.51:8080.. connecté.
requéte Proxy transmise, en attente de la réponse.. 302 Found
Emplacement : 5 ffrplpd__ assets. qlthubu_erCuntPnt c“qulthu

avecc chmod on lui donne des droit

root@srvsamba: /tmp# chmod +x glpi-agent-1.15-1linux-installer.pl

on lance le glpi-agent et on lui donne I'adresse du serveur

er.pi

root@rvsamba:/tmp# ./glpi-agent-1.15-1linux-installer.pl
Installing glpi-agent v1.15...

glpi-agent is about to be installed as service

Provide an url to configure GLPI server:
192.168.13.19

on redemarre et on active le glpi agent

restart glpi-agent
stemctl enable glpi-agent

ruutmcllembd Itmp# qlpl qunt deuq --fﬂFce
[debug] LHQQPr backend Stderr initialized

voici le résultat des serveurs et clients

/ Cibles Srvsamba Entits e QEMU




INSTALLATION GLPI-AGENT SUR
WINDOWS

PS (C:) Ysio\Downl ‘1 GLPI-Agent-1.15-x64.m=i fquiet SERVER="http

force
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NOM ENTITE STATUT FABRICANT NUMERO DE SERIE TYPE MODELE

client1 Entité racine QEMU QEMU Standard PC (i440FX + PIIX, 1996)
cliSamba Entité racine QEMU QEMU Standard PC (i440FX + PIIX, 1996)
srvdhcp Entité racine QEMU QEMU Standard PC (i440FX + PIIX, 1996)
srvGrafana Entité racine QEMU QEMU Standard PC (i440FX + PIIX, 1996)
srvhaproxy Entité racine QEMU QEMU Standard PC (i440FX + PIIX, 1996)
srvhaproxy2 Entité racine QEMU QEMU Standard PC (i440FX + PIIX, 1996)
SrvMail Entité racine QEMU QEMU Standard PC (i440FX + PIIX, 1996)
srvNAGIOS Entité racine QEMU QEMU Standard PC (i440FX + PIIX, 1996)
srvRadius Entité racine QEMU QEMU Standard PC (i440FX + PIIX, 1996)
Srvsamba Entité racine QEMU QEMU Standard PC (i440FX + PIIX, 1996)
sTvSNMP Entité racine QEMU QEMU Standard PC (i440FX + PIIX, 1996)
srvwebl Entité racine QEMU QEMU Standard PC (i440FX + PIIX, 1996)
srvWeb2 Entité racine QEMU QEMU Standard PC (i440FX + PIIX, 1996)
srvweb3 Entité racine QEMU QEMU Standard PC (i440FX + PIIX, 1996)
srvWebdav Entité racine QEMU QEMU Standard PC (i440FX + PIIX, 1996)
win-smb Entité racine QEMU QEMU Standard PC (i440FX + PIIX, 1996)

20 ignes [ page
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Mission 1 : SAMBA

1. Fonctionnement et avantages de Samba

Samba permet a Linux de partager des fichiers et des imprimantes avec Windows. Son
avantage est de rendre les deux systémes totalement compatibles sur le méme réseau.

2. Role d’un contréleur de domaine (DC)

Réponse : C'est le serveur "chef" qui centralise tous les comptes utilisateurs et vérifie les
mots de passe lors de chaque connexion au réseau.



3. Importance du DNS et du temps
Code : ntpstat (temps) et dig @localhost google.com (DNS)

Le DNS sert a trouver les serveurs par leur nom. Le temps est crucial : un décalage de plus
de 5 minutes bloque la connexion pour sécurité.

4. Role des tickets Kerberos
Code : klist (pour voir ses tickets)

C'est un "pass" numérique. Une fois connecté, le ticket prouve votre identité aux autres
services sans avoir a retaper votre mot de passe.

5. Role du fichier /etc/samba/smb.conf
Code : nano /etc/samba/smb.conf

C'est le fichier de réglages principal. Il sert a nommer le serveur et a lister tous les dossiers
que I'on souhaite partager.

“, Phase Pratique:

6. Mise en place de SAMBA en tant que serveur de fichiers
(mdp final : Sio2026!)

Installation des paquets Samba sur le serveur Debian pour activer les services de partage.

root@srvsamba:~# apt install samba

Création du répertoire physique /sambashare sur le disque du serveur.

root@srvsamba:~# mkdir ~/sambashare

Paramétrage du partage dans le fichier de configuration (chemin, droits d'écriture et
visibilité)

[sambashare]
comment = Samba on Ubuntu

path = /home/username/sambashare
read only 0
browsable = yes]]




Création de I'utilisateur "sio" dans la base de données Samba avec la commande
smbpasswd

root@srvsamba:~# smbpasswd -a sio

New SMB password:

Retype new SMB password:
Added user sio.

Fenétre d'authentification sur le client Windows pour accéder au partage

Sécurité Windows pod

Entrer les informations d’identification réseau

Entrez vos informations d'identification pour vous connecter a :
192.166.11.121

Mot de passe

I:I Mémoriser mes informations
d'identification

oK Annuler




Affichage des fichiers de test (bravo_ca_marche. txt) dans I'explorateur Windows

] = | sambashare — [

m Accueil Partage Affichage

= “ P L » Réseau » 192,168.11.121 » sambashare v O

e

Mom Medifié le Type Ta

Fr Acces rapide
[ Bureau
I Téléchargements

| bravo_ca_marche 17/03/2026 1716 Document texte

| test-sio 03,2026 17:22 Document texte

= Documents
=| Images

J\. Musique
Vidéos

@ OneDrive
O CePC

—F Réseau [}

Utilisation de la commande smbstatus pour confirmer la connexion active du client sur le
serveur

ion 4.22.8-Debian-4.22.8
rname Group o ersi Encrypti

partial(AES

192.168.14.130 mar. mars 17 16:51:17 2026 CET

DenyMode e Oplock Name  Time
l000 N 0x10008 N LEASE (RH) e a . Tue Mar 17 17:
l000 N 0x10008 RDONLY NONE ome a . Tue Mar 17 16
loee ON 0x100881 RDONLY NONE ome. 0/s e . Tue Mar 17 16:51:18 2

samba:~# 15 - ome sambashare

Installation du role de contréleur de domaine et des outils Kerberos.
apt install samba-ad-dc krb5-user bind9-dnsutils]]




Paramétrage du royaume (Realm) MENUMETAL . FR pour la gestion des tickets
d'authentification.

Configuration de 1'authentification Kerberos

1 !
Quand les utilisateurs tentent d'utiliser Kerberos et indiquent un principal ou un identifiant sans préciser a quel royaume («
realm ») administratif Kerberos ce principal est attaché, le systéme ajoute le royaume par défaut. Le royaume par défaut peut
également étre utilisé comme royaume d'un service Kerberos s'exécutant sur la machine locale. Il est d'usage que le royaume par
défaut soit le nom de domaine DNS local en majuscules.

Royaume (« realm ») Kerberos version 5 par défaut :

Saisie du nom d'héte du serveur (Srvsamba.menumetal. fr) pour identifier les serveurs
Kerberos du royaume.

Configuration de 1'authentification Kerberos
Veuillez indiquer les noms d'hotes des serveurs Kerberos dans le royaume Kerberos MENUMETAL.FR, séparés par des espaces.

Serveurs Kerberos du royaume :

Saisie du nom royaume Kerberos

Configuration de 1'authentification Kerberos |

1
Veuillez indiquer le nom d'hote du serveur administratif (permettant les modifications de mot de passe) pour le royaume Kerberos
MENUMETAL. FR.

Serveur administratif du royaume Kerberos :

Désactivation et masquage (mask) des anciens services Samba (smbd, nmbd, winbind)
pour éviter tout conflit avec le futur réle de controleur de domaine AD DC.

ble --now smbd nmbd winbind
Synchre ng state of smbd.service with SysV service script with /usr/lib/systemd/systemd-sysv-install.
Executing: /usr/lib/s sysv-install disable smbd
ro ng state o with ¢ service script with fusr/lib/systemd/systemd-sysv-install.
fusr/lib/systemd/systemd-sysv-i all disable nmbd
f winbind.service with SysV service script with /usr/lib/systemd/systemd-sysv-install.
i all disable winbind
Removed '/etc/systemd/system/multi-user.target.wants/smbd.service’
Removed '/etc/systemd/system/multi-user.target.wants/winbind.service’
temd/system/multi-user.target.wants/nmbd.service’
temd/system/smb.service'.
oved 'setc/systemd/system/nmb.service'.
Srvsamba:~# systemctl mask smbd nmbd winbind
symlink '/etc/systemd/system/smbd.service' - '/dev/null'.
symlink '/etc/systemd/system/nmbd.service' - '/dev/null'.
Created symlink '/etc/systemd/system/winbind.service' = '/dev/null'.
root@srvsamba:~#




Réactivation (unmask) et démarrage automatique du service samba-ad-dc

a:~# systemctl unmas
a:~# temctl enabl
g at samba-ad-dc.servi with SysV service script with /usr/lib/systemd/systemd-sysv-install.
sr/lib/systemd/syst install enable samba-ad-dc
~#

root@srvsamba:~# [J

Attribution d’'un mdp sur Admin

dministrator password: [

: Apercu du nouveau fichier smb.conf généré, incluant le nom du domaine

(MENUMETAL . FR), le réle de contréleur de domaine et les partages réseaux obligatoires
sysvol et netlogon

[globall
dns forwarder = 127.0.0.53]]
netbios name = SRVSAMBA
realm = MENUMETAL.FR
server role = active directory domain controller
workgroup = MENUMETAL

[sysvoll
path = /var/lib/samba/sysvol
read only = No

[netlogon]
path = /var/lib/samba/sysvol/menumetal.fr/scripts
read only = No

Suppression du lien vers le fichier de configuration DNS actuel (unlink) pour pouvoir
configurer manuellement le serveur DNS interne de Samba

root@Srvsamba:~# unlink /etc/resolv.conf

Edition du fichier /etc/resolv.conf pour pointer vers l'adresse locale (127.0.0.1) et
définir le domaine de recherche menumetal . fr afin que le serveur utilise son propre
service DNS

GNU nano 8.4 Jetc/resolv.conf *

ameserver 127.0.0.1
h menumetal.fr




vérification du statut du service samba-ad-dc qui apparait bien comme "active (running)

samba/private/krb5.conf /etc/krb5.conf
mba-ad-dc
statu amba-ad-dc
rvice - Samba AD Daemon

Loaded: loaded (/usr/lib/s emd/system/samba-ad-dc.service; enabled; preset: enabled)
Active: active (running) nce Tue 6-83-17 17:55:31 CET; 11s ago
Invocation: 50c9d401e82b487485757a6cc9le729a
Docs: man:samba(8)

Utilisation de la commande k1ist pour vérifier la validité du ticket d'authentification de
I'administrateur, suivie d'un test de résolution DNS confirmant que le nom du serveur est
bien lié a son adresse IP.

@MEN
Your password will expire in 41 days on mar. 28 avril 2026 18:44:55
mba:~# klist
FILE:/tmp/krb5cc_@

Valid starting Expires Service principal
17/03/2026 17:56:39 13/03/”0“6 03:56:39 krbtgt/MENUMETAL.FR@MENUMETAL.FR
new until 18/83/ 6 17:56:25
s mba.menumetal.fr
192.168.11.121

Utilisation de samba-tool pour afficher les informations détaillées du serveur DNS intégré,
confirmant que le service est opérationnel sur I'adresse 192.168.11.121

s serverinfo $(hostname -f)
MENUMETAL . FR] :
e : Oxeced205
anntMPthnd : DNS BOOT METHOD DIRECTORY
fAdminConfigured
fAllowUpdate

mba.menumetal. fr
: tDNS,DC=DomainDnsZones,DC=menumetal,DC=Tr
aipServerAddr : 2.168.11.121']
aipL nAddr : 2.168.11.121"']
aipF :
dwLogLevel
dwDebuglLevel
dwForwardTimeout
dwRpcPrototol
dwNameCheckFlag : DNS_ALLOW MULTIBYTE_NAMES
cAddressAnswerLimit : 0
dwRecur 1nnPFtry : 3
dwRecursionTimeout ]
dwMaxCacheTtl : 86400
dwDsPollingInterval : 18@
dwScavengingInterval : 168
dwDefaultRefr Interval : 72
dePfdultNuRPfrP hInterval : 72
: FALSE
FALSE
g . FALSE
dDelegatians : TRUE
fNoRecu 0 : FALSE
fsecureR : FALSE
fRoundRobin : TRUE
fLocalNetPriority : FALSE
fBindSecondaries : FALSE
fWriteAuthorityN : FALSE
fStrictFileParsing : FALSE
fLoosewWildcarding : FALSE
fDefaultAgingState : FALSE
depc;tructurPVPr 0 : Bx2
: [
: None
zDomainName : menumetal.fr
zForestName
zDomainDirectoryPartition : 5 mainDnsZones,DC=menumetal,D
or : DC=ForestDnsZones,DC=menumetal,DC=fr
calNetPriorityNetMask : oxff
dwLastScavengeTime :
dwEventLogLevel
dwLogFileM




Utilisation de samba-tool pour créer I'Unité d'Organisation (OU) "People" et y ajouter les
groupes "IT" et "Commercial" afin de structurer I'annuaire Active Directory
root@srvsamba:~# samba-tool ou create "OU=People,DC=menumetal,DC=fr"
Added ou "OU=People,DC=menumetal,DC=Tr"
root@srvsamba:~# samba-tool group add IT --groupou=0U=People
Added group IT

root@srvsamba:~# samba-tool group add Commercial --groupou=0U=People
Added group Commercial
root@srvsamba:~#

Création des comptes utilisateurs (user-it1, user-it2, etc.) dans I'OU "People" avec
leurs mots de passe, suivie de I'ajout des membres dans leurs groupes respectifs

@srvsamba:~# samba-tool user create user-itl Sio2026! --userou=0U=People
-itl' added successfully

mba:~# samba-tool user create r-it2 Sio2026! --userou=0U=People
r-1t2' added successfully

‘ + samba-tool user create user-coml $io2026! --userou=0U=People
user-coml' added successfully

@srvsamba:~# -tool user create user-com2 Sio2826! --userou=0U=People
'user-comz2' d successfully
root@srvsamba:~# -tool group addmembers IT user-itl,user-it2
Added members to gro IT
root@srvsamba:~# -tool group addmembers Commercial user-coml,user-com2
Added members to gro Commercial

Apres avoir changé le nom du PC, je l'ai rajouté au domaine menumetal.fr

Modification du nom ou du domaine de I'ordinateur X pp

Wous pouvez modffier e nom et |'appartenance de cet
ordinateur. Ces modffications peuvent influer sur |'accés aux

ressOUrces réseau. [ vo
Mom de |'ordinateur : -
PCLLIENT-SAMBA &
Mom complet de |'ordinateur :
PCCLIENT-SAMBA
Autres..
Membre d'un len
(®) Domaine
|menumetal.fr| E_
fier

() Groupe de travail :

..I::I ::.d_ :; ::::|| P

Annuler




Confirmation de I'entrée sur le domaine
| “— |

__| Moedification du nom ou du domaine de 'ordinateur 2

o Bienvenue dans le domaine menumetal.fr,

Paramétres - O X

@ Accueil Applications et fonctionnalités

| Rechercher un paramétre ye

Choisir I'origine des applications

Applications L'installation d'applications uniguement a partir du Microsoft Store
contribue & protéger votre appareil.

o i . | Nimporte ol ~
Applications et fonctionnalités

e
1]

Applications par défaut
App%catmns et fonctionnalites

a

Cartes hors connexion . ) o
Alias d'exécution d'application

[ Applications pour les sites web Effectuez des opérations de recherche, de tri et de filtrage par lecteur.
Si vous voulez désinstaller ou déplacer une application, sélectionnez-
la dans la liste.

-0

Démarrage

\ Vercr ans cette lis L
Rechercher dans cette liste D

Trier par: Nom ~ Filtrer par: Tous les lecteurs

27 application(s) trouvée(s)

@ Alarmes et horloge 16.0 Ko
Microsoft Corporation 20/03/2026

installation de rsat

{B RSAT : outils Active Directory Domain Services Ajouté
Directory et services LDS (Lightweight Directory
Services)



Mission 2 — Sécurisation d’un switch

1. Préconisations de ’ANSSI

a. Les VLANSs

Les VLAN (Virtual LAN) permettent de segmenter le réseau pour améliorer la sécurité et
limiter la propagation d’attaques.

Bonnes pratiques :

e Séparer les types de trafic (LAN, DMZ, administration, invités).
e Ne pas utiliser le VLAN par défaut pour les machines.
e Restreindre les VLAN autorisés sur les trunks.

e Mettre les ports inutilisés dans un VLAN isolé et les désactiver.

Objectif : réduire les risques d’attaques latérales dans le réseau |’

b. Différence VLAN par défaut / VLAN natif (Cisco)

VLAN par défaut (VLAN 1)

e VLAN créé automatiquement sur les switches Cisco.
e Tous les ports y sont initialement associés.
e Utilisé par plusieurs protocoles (CDP, VTP...).

e Recommandation : ne pas l'utiliser pour les machines.

VLAN natif

e VLAN utilisé sur les liens trunk pour les trames non taguées.
e Par défaut il est souvent VLAN 1.

e Bonne pratique : changer le VLAN natif pour éviter les attaques VLAN hopping.



c. Acces distant aux switches
Deux méthodes :
Comptes locaux

e (Créés directement sur le switch

e Utilisés si le serveur d’authentification est indisponible.

Comptes centralisés

e Via serveur RADIUS ou TACACS+

e Permet une gestion centralisée des utilisateurs.

Bonnes pratiques :

e Désactiver Telnet

Utiliser SSH

Mettre des mots de passe forts

Limiter les IP autorisées a se connecter

./ Objectif : sécuriser 'administration réseau.

d. Sécurité des ports (Port Security)
La port security limite les équipements autorisés sur un port.
Fonctionnalités :

e Limiter le nombre d’adresses MAC
e Associer une MAC spécifique a un port

e Bloquer un port en cas d’intrusion



Modes possibles :

e Protect — ignore les nouvelles MAC
e Restrict — bloque + enregistre un log

e Shutdown — désactive le port

But : empécher un utilisateur de brancher un équipement non autorisé.

e. Intérét de la journalisation
La journalisation (logs) permet de :

e détecter les incidents
e analyser les attaques
e tracer les actions administrateur

e surveiller le réseau

Les logs sont souvent envoyés vers un serveur Syslog centralisé.
| Exemple d’événements :

e connexion admin

violation port security

e DHCP

changement de configuration

f. DHCP Snooping
Le DHCP snooping protége contre les faux serveurs DHCP.

Fonctionnement :



e e switch distingue les ports trusted (serveur DHCP) et untrusted (clients).

e |l blogue les réponses DHCP provenant de ports non autorisés.

Protection contre :

e DHCP rogue

e attaques Man in the Middle

dg. SNMPv2c : GET vs TRAP
SNMP sert a superviser les équipements réseau.
GET

e requéte envoyée par le serveur de supervision

e permet de lire des informations sur I'équipement

Exemples :

e utilisation CPU
e ¢état des interfaces

e ftrafic réseau

TRAP

e message envoyé automatiquement par I’équipement

e signale un événement

Exemples :

e port down

e panne



e alerte sécurité

+ Différence principale :
GET = interrogation
TRAP = notification automatique

Question 2 : Vérification des accés distants (Telnet et
SSH)

1. Objectif

L'objectif est de vérifier si les services d'administration a distance sont opérationnels sur les
commutateurs Cisco et HP, tout en évaluant la conformité avec les recommandations de
sécurité (utilisation de SSH au lieu de Telnet).

2. Tests sur le commutateur HP (192.168.11.49)

A. Acces via Telnet

Nous avons testé la connexion Telnet depuis le terminal de la VM Linux. Le service répond
correctement et demande l'authentification.

e Résultat : Fonctionnel.
e Observation : Bien que fonctionnel, ce protocole n'est pas sécurisé car les
identifiants circulent en clair sur le réseau.

[ ]
: ;S telnet 192.168.11.49
Trying 192.168.11.49...
Connected to 192.168.11.49.
lEscape character is '"~]'.
[ ]

B. Acceés via SSH



Nous avons tenté une connexion SSH. La commande a retourné une erreur de négociation
de sécurité.

Résultat : Echec de connexion.

Analyse de I'erreur : Le switch HP utilise des algorithmes de chiffrement obsolétes
(diffie-hellman-group1-shal) et une longueur de clé RSA trop faible (512
bits) pour les clients SSH modernes.

3. Tests sur le commutateur Cisco (192.168.11.42)
A. Accés via Telnet
Le test de connexion Telnet vers I'IP de management du Cisco a été effectué.

e Résultat : Fonctionnel (Accés via le mot de passe VTY).

B. Acceés via SSH

Contrairement au switch HP, le switch Cisco supporte des versions plus récentes du
protocole SSH (v2) avec des clés de 1024 bits minimum.



A c

$ ssh -o KexAlgorithms=+diffie-hellman-groupl-shal -o HostKeyAlg
orithms=+ssh-rsa -o Ciphers=+aesl128-cbc admin@192.168.11.42
admin@192.168.11.42"'s password:

Permission denied, please try again.

ladmin@192.168.11.42"'s password:
Interdit au public

moncisco>

e Reésultat : Fonctionnel.

4. Synthése des résultats

Equipement Accés Telnet  Accés SSH  Etat de conformité
Switch HP ("4 Succes X Echec  Non conforme (Sécurité obsoléte)
Switch Cisco  [74 Succes "4 Succés  Conforme

Ajouter un PC portable dans le vlan LAN, il obtiendra un IP dynamigque via
votre serveur DHCP sous Linux

ON utilise un dhcp windows server

izlean termination of & previous run, or sed
rtium.

voici les résultat sur un pc client portable



root@sio-proto:~# ip a
1: lo: <LOOPBACK,UP,LOWER_UP> mtu 65536 qdisc noqueue state UNKNOWN group default ql
en 1000
link/loopback 00:00:00:00:00:00 brd 00:00:00:00:00:00
inet 127.0.0.1/8 scope host lo
valid 1ft forever preferred 1ft forever
inet6 ::1/128 scope host
valid_1ft forever preferred_L1ft forever
2: enp9s0: <BROADCAST,MULTICAST,UP,LOWER_UP> mtu 1500 gdisc fq_codel state UP group
default gqlen 1008
link/ether e®:db:55:85:6a:4a brd ff:ff:ff:ff:ff:ff
inet 192.168.11.105/24 brd 192.168.11.255 scope global dynamic enp9s@
valid_1ft 691140sec preferred_1ft 6911408sec
inet6 feBO::577:5c70:7609:2cb7/64 scope link noprefixroute
valid 1ft forever preferred 1ft forever
root@sio-proto:~#

wireshark cisco:
avec la commande dhclient -v en envoie des traces et wireshark scanne les traces

root@sio-proto:~# dhclient -v
Internet Systems Consortium DHCP Client 4.4.1

Copyright 2004-2018 Internet Systems Consortium.

ALl rights reserved.

For info, please visit https://www.isc.org/software/dhcp/

Listening on LPF/enp9s8/eB:db:55:85:6a:4a
Sending on LPF/enp2s0fe@:db:55:85:6a:4a

sending on  Socket/fallback

DHCPDISCOVER on enp2s@ to 255.255.255.255 port 67 interval 3 (xid=0x156a3a648)
DHCPOFFER of 192.168.11.105 from 192.168.11.16

DHCPREQUEST for 192.168.11.105 on enp9s0® to 255.255.255.255 port 67 (xid=0x48a66al5)
DHCPACK of 192.168.11.105 from 192.168.11.16 (xid=0x156aa648)

bound to 192.168.11.185 -- renewal in 268238 seconds. |
root@sio-proto:~#



\F :-$ sudo -i

el [ sudo] Mot de passe de cristo
root@C420-82:~# wireshark &
[1] 31378

root@C420-82:~# ** (wireshark:31378) 09:59:29.208085 [GUI ] -- QStandardPaths: XDG_RUN
IME_DIR not set, defaulting to '/tmp/runtime-root'
** (wireshark:31378) 09:59:36.076585 [Capture Capture Start
** (wireshark:31378) 09:59:36.108695 [Capture Capture started
** (wireshark:31378) 09:59:36.108732 [Capture File: "/tmp/wireshark_v1lan581IXCGM3.
pcapng"
(wireshark:31378) 10:00:02.475190 [Capture Capture Stop
** (wireshark:31378) 10:00:02.501831 [Capture -- Capture stopped.
*%* (wireshark:31378) 10:00:02.501878 [Capture .fui/capture.c:722 -- capture_input cld
sed():
1 Fichier Editer Vue Aller Capture Analyser Statistiques Telephonie Wireless Outils Aide
1dmade | XC A >II--IFERQQE
1l |<:: quer un filtre d'affichage ... <Ctrl-/> -l@
No. Time Source Destination Protocol Length Info
I 10.000000000 Cisco_4f:da:82 PVST+ STP 64 Conf. Root = 32768/581/00:1.
2 0.209081060 feB0::3617:ebff:fed.. ffe2::2 ICMPvE 70 Router Solicitation from 34
4 2.726538980 Dell_85:6a:4a Broadcast ARP 60 Who has 192.168.11.167 Tell
| W [Appliquer un filtre d arfichage ... <Crly/> ML
No. Time Source Destination Protocol Length Info
10.000000000 Cisco_4f:da:82 PVST+ STP 64 Conf. Root = 32768/581/00
21.449821824 ©.8.0.0 255.255.255.255 DHCP 342 DHCP Discover - Transactic
3 1.450619262 ProxmoxServe_2e:41:.. Broadcast ARP 60 Who has 192.168.11.35? Tel
41.451034360 192.168.11.16 255.255.255.255 DHCP 342 DHCP Offer - Transactic
51.451832719 B.8.8.6 255.255.255.255 DHCP 342 DHCP Request - Transactic
6 1.452490742 192.168.11.16 255.255.255.255 DHCP 342 DHCP ACK - Transactic
7 1.469653016 Dell_85:6a:4a Broadcast ARP 60 ARP Announcement for 192.1
8 1.481480100 fe80::2be2:732d:8da.. Tf02::16 ICMPv6 110 Multicast Listener Report
9 1.571706590 192.168.11.165 224.0.0.251 MDNS 87 Standard query 0x@00@ PTR
18 1.7060888345 192.168.11.185 224.08.0.251 MDNS 254 Standard query 8x8080 ANY
11 1.921529106 feB80::2be2:732d:8da.. Tf02::16 ICMPv6E 110 Multicast Listener Report
12 1.951409310 192.168.11.1605 224.0.60.251 MDNS 254 Standard query 0x@880 ANY
14 2.201976435 192.168.11.1685 224.8.8.251 MDNS 254 standard query 0x0080 ANY
15 2.402349910 192.168.11.105 224.0.0.251 MDNS 236 Standard query response 0x
16 2.471104650 ProxmoxServe_2e:41:.. Broadcast ARP 60 Who has 192.168.11.357 Tel

Quelle est la commande a utiliser qui permet d’obtenir les adresses MAC
acquises par les commutateurs ? Récupérer les adresses MAC acquises par
vos switches

Port | Adresse MAC (Format HP) | Héte / Equipement associé

1 f8b156-aa12ce Switch Cisco (Lien d'interconnexion / Trunk)

1 001b0d-4fda85 Autre équipement du réseau (via Uplink)




1 bc2411-a172dd Serveur / VM (via réseau Proxmox/Uplink)

1 bc2411-c6¢c483 Serveur / VM (via réseau Proxmox/Uplink)
2 e0db55-8a6¢b1 PC Portable de test (VLAN 581)
7 e0db55-856a4a PC autorisé (Configuré dans la sécurité de port)

moncisco#fshow mac address-table

Mac Address Table

STATIC
STATIC
STATIC
STATIC
STATIC
STATIC
STATIC
STATIC
STATIC
STATIC
STATIC
STATIC
STATIC
STATIC
STATIC




Question 7 : Mise en place de la sécurité par port (Port Security)

a. Sécuriser manuellement (Statique)

On associe une adresse MAC précise a un port. Si une autre machine se branche, le port se
bloque.

e [lipmachp
2: enp9s0: <BROADCAST ,MULTICAST,UP,LOWER UP>
default qlen 1000

link/ether e®:db:55:85:6a:4a brd ff:ff:f

cette commande permet d'activer le port security
LACP has been disabled on secured port(s).
monhp(config)# port-security 7 learn-mode static

cette commande permet d’'enregistrer

monhp(config)# port—securitﬁ 7 mac-address e@db55-856a4a

monhp(config)# port-security 7 send-a

envoie une alarme

monhp(config)# port-security 7 action send-alarm

monhp(config)# exit

avec la commande show port-security on peut regarder les mac autorisé
U L) U U H cA

monhp# show port-security 7
Port Security
Port : 7

Learn Mode [Continuous] : Static Address Limit [1] : 1
Action [None] : Send Alarm

Authorized Addresses

e0db55-856ada

cette commande permet regarder les intrusion.log



monhp# show port-security intrusion-log
Status and Counters - Intrusion Log

Port MAC Address Date / Time

monhp(config)# port-security 2 action send-disable
monhp(config)# I

voici un test



I L) L) L s . L .

N 01/01/90 18:37:25 FFI: port 2 - Security Violation

01/01/90 18:37:25 ports: port 2 is now off-line

8. Sauvegarder les nouvelles configurations sur le serveur TFTP
HP TFTP: avec cette commande on envoie une config du switch

monhp# copy running-config tftp 192.168.13.6 config hp_securise.cfg

dans le serveur tftp on fait un Is -lh /srv/tftp/config_hp_securise.cfg

He UI:E; ! ‘Ft F_ ‘config_hp_securis

avec la commande cat on voit tout les configuration du switch hp




WTFTP:™# cat /s
ation Ed

interface 7
ho lacp
254
mmunity “public’ Unrestricted

no ip ac
no untag

. ”[]HE”

[
[

urity



TFTP CISCO:
avec le copy running-config startup config on lance une copie

monciscoffcopy running-config startup-config
Destination filename [startup-config]?
Building configuration...

[OK]
et avec copy running-config tftp on envoie la copie au serveur tftp

E
moncisco#copy running-config tftp

n,ﬂ.ddress or name of remote host []? 192.168.13.6
;Destination filename [moncisco-confg]?

t.1]

®4553 bytes copied in 7.160 secs (636 bytes/sec)
cmoncisco#

AVEC UN CAT sur le srvTFTP on constate les configuration cisco

interface FastEthernetésd4s
switchport mode dynamic desirable
. |
interface GigabitEthernetérsl
switchport mode dynamic desirable
!
interface GigabitEthernetas?
witchport mode dynamic desirable
| ]
terface Vlanil
no ip address
shutdown
!
interface Ylangail
ip address 197.168.11.42 255.755.255.6
|

ip default-gateway 192.168.11.254
ip classless
ip http server
ip http secure-server
|
j |
control-plane
|

banner motd Interdit au public
|
jline con @
password 7 @d45862156C2E
login
line wty & 4
§| login local
transport input =sh
line wty 5 15
login




dans ce fichier dhcpd.conf on ajoute cet ligne

/oL SN VAT

GHLU nano 5.4
ility 1

setc/dhcpsdhcpd. cont

dans le fichier rsyslog.conf on ajoute cet ligne pour envoyer les logs

Jetc/rsuslog

B Fcrire
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