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Introduction

Ce TP a pour objectif de mettre en place et de configurer différents éléments 

d’une infrastructure réseau d’entreprise. Il s’agit notamment de gérer les serveurs 
Linux, configurer des switches Cisco et HP, et installer des outils de sauvegarde 

des configurations réseau comme RANCID.
 Cette série de tâches permettra d’assurer la sécurité, la gestion et la maintenance 
efficace du réseau informatique.

MISSION 0 : Prérequis et contrainte

Répartir les tâches via Gantt

lien gant

 Un switch Cisco doit déjà être configuré

  On ajoute un vlan gestion 580 et ajoutage de l’ip 192.168.13.29  

   Write memory la commande aide à sauvegarder notre config

Si ce n’est pas déjà fait, mettre en place un serveur TFTP sur le vlan GESTION

On crée une nouvelle vm et on le met dans la vlan GESTION 580 

https://docs.google.com/spreadsheets/d/1JEgpoBMqfHpAYTWP0dQvmRVWIZHt5PNl11ClCHH_TxQ/edit?usp=sharing
https://docs.google.com/spreadsheets/d/1JEgpoBMqfHpAYTWP0dQvmRVWIZHt5PNl11ClCHH_TxQ/edit?usp=sharing


Puis on ajoute une adresse ip gestion 192.168.13.6

On installe le tftp-hhpa

changement  de hosts et hostname:

COnfig du fichier  /etc/defautl/tftp-hpa

Puis on ajoute ces lignes 



puis on crée un repertoire et on lui donne des droits  

On fait un netstat -tulnp pour verifier le port tftp qui ecoute bien le bon port

Config  switch cisco pour qu’il communique et relié avec tftp 

on fait un copy STARTUP-CONFIG tftp: pour qu’il copie le tftp et on lui disant l’ip du 

serveurtftp

voici les résultats:





 

Le serveur de mail doit être opérationnel

j’ai fais un test sur mon poste de travail :   

Voici le résultat :



Cloner une VM serveur linux, modifier le hostname, changer l’adresse IP pour la 
mettre dans le vlan GESTION (RANCID)

voici le clonage 

Vlan tag gestion:



on modifie le hostname dans les fichier hosts et hostname: 

modification ip dans le fichier interfaces 



-Référencer la VM sur le serveur DNS et GLPI

dans le fichier /var/cache/bind/db.menuimetal.fr on ajoute le rancid , cisco , glpi

Créer une VM serveur linux, modifier le hostname, changer l’adresse IP pour la mettre 
dans le vlan LAN (OMV)

  on cree la vm omv



on met le bon iso

installation de ovm



(changement d’ip)



on doit mettre le masque-réseau



On mais la passerelle

Puis j’ai donner un nom a la machine

 Puis ensuite un nom de Domaine



Mot de passe pour le superutilisateur (MDP = sio)

il sera change plus tard http://192.168.11.49

http://192.168.11.49/
http://192.168.11.49/


Référencer la VM sur le serveur DNS et GLPI

glpi



dns

Configuration d’un switch HP en fonction de l’infrastructure de Menuimetal. Mettre 
une IP sur le switch HP dans le vlan Gestion

Mettre à jour le schéma réseau



VM Network
(vlan 50)

GESTION (vlan 580) 

DMZ (vlan 582) 

LAN (581) 

INTERNET
(vlan 583)

INVITES (vlan
584)

3009
(srvMariaBis)

 - 

 - 3021 srv RANCID
- 3019 srv TFTP
- 5020 CLT debian

3001 (DNS)
3002 (web)

3003 (MriaDB)
3004 (SrvDebianBase
3005 (SrvUbuntuBase)
3006 (CltDebianXFCE)
3016 (srvPostfix)

3007 (CltWin10Base)
3008 (SrvWin2022)
3021 srv-omv
-

vmwin10 (192.168.11.17)
cltwin10bis (192.168.11.17
Srvwin2022clone
(192.168.11.16)
3015 (srvGLPI)



3015 (srvGLPI)

Accéder à la console des VMs via SSH

MISSION 1 : OMV

 Mettre en place un outil de gestion de stockage des données en réseau 
(cf :
documentation sur Pronote)
 Utilisation de ssh pour les sauvegardes distantes

Suite a la bonne installation du srv ovm et ensuite aller sur le navigateurb 
tapé:  http://192.168.11.49 puis on mais l’id et mdp on arrive sur 
openmediavault

Désactiver la connexion root

http://192.168.11.49/
http://192.168.11.49/


Creation d’un utilisateur sio

Connexion ssh sur le srv ovm





Installation de l’extension -clamav version 7.0.4-1



l’installation de la deuxième extension -md  

Creation volume (RAID5) on mais les disque demandé crée au début du srv ovm



ensuite on va sur stokage/ système de fichiers et 



Question :

A partir de la documentation ci-dessous, justifiez (sans rentrer dans les 
détails

techniques) l’intérêt d’utiliser ce système de fichier.

Il protège mieux les données grâce à des mécanismes de vérification et de correction en 

cas d’erreurs.

Il permet de créer des copies instantanées (snapshots) pour revenir en arrière facilement 

après une mauvaise manipulation ou une mise à jour ratée.

Il peut économiser de la place avec la compression et la suppression automatique des 

doublons.

Il est plus flexible et évolutif, donc adapté aux gros volumes de données et aux besoins 

qui changent.

Question :

Que permet cette technologie ?

o Pour paramétrer cette supervision, vous devrez la configurer depuis

le menu « Stockage->SMART » en l’activant pour chaque

périphérique.



La technologie SMART sert à surveiller l’état des disques (dur ou SSD) et à 
prévenir quand un problème risque d’arriver, pour éviter une panne et la perte de 

données.

creation du dossier partage

j’ai vérifié si les était présent 



Dans le dossier partagé on applique les permissions

Questions :

- A partir de la documentation (rsync ou autres),

expliquez les options utilisées.

- Que va faire cette commande ?

MISSION 2 : Sauvegarde d’actifs réseaux avec Rancid

Monsieur Lepage cherche à améliorer et à sécuriser ses actifs réseaux. En 
cas de

panne il voudrait avoir des backups de sauvegarde des configurations de ses



rc déquipements réseaux. La solution choisie est RANCID.

Ø Vous êtes chargé de mettre en place RANCID sur le vlan Gestion

Ø Expliquer en quelques lignes le fonctionnement de RANCID et les 
avantages de cette solution pour Menuimétal.rc d.

Les avantages de Rancid sont:

Sauvegarde automatique des configurations réseau.

Historique complet : possibilité de voir qui a changé quoi et quand.

Restauration rapide en cas de panne ou de mauvaise manipulation.

Centralisation : toutes les configs sont stockées sur un serveur unique.

Sécurité : chaque modification est tracée et protégée via Git

Ø Remonter les configurations d’un switch Cisco et d’un switch HP.

Tout d’abord on fait un telnet dans le switch cisco pour qu’il puisse etre connecter avec 

rancid on créant un utilisateur , mod de passe et un transport telnet

puis on fait un telnet dans le srvrancind : 



Installation de rancids et CVS:

l’utilsateur est crée par defaut quand on fait apt install rancid

o Créer un groupe switches dans rancid.conf

dans le fichiers /etc/rancid/rancid.conf on ajoute dans LIST_OF_GROUPS “MES_SWITCHS




