killian goncalves & cristopher
boni fuentes AP5:0OMV-RANCID



Introduction

Ce TP a pour objectif de mettre en place et de configurer différents éléments
d’une infrastructure réseau d’entreprise. Il s’agit notamment de gérer les serveurs
Linux, configurer des switches Cisco et HP, et installer des outils de sauvegarde

des configurations réseau comme RANCID.
Cette série de taches permettra d’assurer la sécurité, la ge
efficace du réseau informatique.

MISSION O : Prérequis et contrainte

e Reépartir les taches via Gantt

lien gant

e Un switch Cisco doit déja étre configureé

On ajoute un vlan gestion 580 et ajoutage de l'ip 192.168.13.29

que -l-lltn_hln:n:nn’rl-.| if )#zwitchport mode

.mltLhIEDﬂ+1

queitentoont g-if,

imitchfcﬂﬂFig}#interFac: wlan b
witchiconfig-if J#ip address 19: lHE+1q+JH 2hb, 2hh

Write memory la commande aide a sauvegarder notre config

stion et la maintenance

: wlan 5200

G
L2000, ||I

e Sice n’est pas deéja fait, mettre en place un serveur TFTP sur le vlan GESTION

On crée une nouvelle vm et on le met dans la vlan GESTION 580


https://docs.google.com/spreadsheets/d/1JEgpoBMqfHpAYTWP0dQvmRVWIZHt5PNl11ClCHH_TxQ/edit?usp=sharing
https://docs.google.com/spreadsheets/d/1JEgpoBMqfHpAYTWP0dQvmRVWIZHt5PNl11ClCHH_TxQ/edit?usp=sharing

Bridge: Model: VirtlO (paravirtualized)

VLAN Tag: MAC address: BC:24:11:C6:C4:83

Firewall:

Advanced

Puis on ajoute une adresse ip gestion 192.168.13.6

group default glen 1¢

1 id__ 1ft forever preferr

Puis on ajoute ces lignes



UNU Nano &.4 [

TFTP_USERNAME="tftp"
TFTP_DIRECTORY="/srv/tftp"
TFTP_ADDRESS="0.0.0.0H69"

TFTP_OPTIONS="--secure --create"

puis on crée un repertoire et on lui donne des droits

_ root@srvTFTP:~# mkdir -p /srv/tftp
Y root@srvTFTP:~# chown tftp:tftp /srv/tftp

On fait un netstat -tulnp pour verifier le port tftp qui ecoute bien le bon port

root@srvTFTP:~# netstat -tulpn | grep -i tftp

udp 0 0 0.0.0.0:69 0.0.0.0:* 1399/in.tftpd
root@srvTFTP:~# 1s -1 [srv

total 4

Config switch cisco pour qu’il communique et relié avec tftp

on fait un copy STARTUP-CONFIG tftp: pour qu’il copie le tftp et on lui disant Uip du
serveurtftp

Switch#copy startup—config tftp:
' ar name of remote host [17 192,168.13.6

lestination filename [switch-confgl?
I
41E1 tl!:lt.E!E: I::I:IF'iEilj in -'-1-+|::|-'-1-|::| SECE |::1|::|3|::| tl!:{t.ﬁ:f-:.-"':-'-:F:E: :l

Switch#f

voici les résultats:



rootesr

PIMG :

B4 byt from .
64 bytes from 192.1f
o

shutdown

|

interface Vlan580

ip address 192.168.13.29 255.2
|

ip default-gateway 192.168.13.254
ip classless

ip http server

ip http secure-server

|

I

control-plane




!

intertface

ip address

!

ip default-¢
ip classle

ip http =

ip http se

!

!

control-plane
!

!

line con @
line vty @ 4
login

line wty 5 15
login

!

end

oo 'I: |g S TF TF, . o #

e Leserveur de mail doit étre opérationnel

j’ai fais un test sur mon poste de travail :

:-$ echo "Cecl est un test" | mail -s "Test serveur mail" win.menuimetal.frl

Voici le résultat :



"ryarsmailssio': 1 message 1 nouveau

M 1 root ven. sept. 26 14 157588 Test Sujet

5

Return-Path: <root@srvPostfixs

#-0Original-To: sio@win.menuimetal.fr

Delivered-To: sio@win.menuimetal.fr

Received: by mail.win.menuimetal.fr (Fostfix, from userid &)
id 398C0AAETY; Fri, 26 Sep 2625 14:15:66 +8266 (CEST)

Subject: Test Sujet

To: <sio@uin.menuimetal.fr:

User-fAgent: mail (GNU HMailutils 3.19)

Date: Fri, 26 Sep 2825 14:13:86 +G264

Message-Id: <2A25A926121366.398C06a3T4a8ma 1] win. menuimetal . froe

From: root <root@sryPostfixs

W-IMAFhase: 1759244676 z

®-UID: 1

Test mail Postfix
i

e Cloner une VM serveur linux, modifier le hostname, changer l'adresse IP pour la
mettre dans le vlan GESTION (RANCID)

voici le clonage

Clone VM 3016 (srvPostfix)
Target node: pvesio-grp8 Target Storage:
VM 1D: 3050

Name: srvRancid

Resource Poal: C420-GRP3g

Vlan tag gestion:

Edit: Network Device

Bridge: vmbr1 Model: VirtlO (paravirtualized)
VLAN Tag: 580 MAC address: BC:24:11:05:6C:2E

Firewall:

Advanced




on modifie le hostname dans les fichier hosts et hostname:

GNU nano 8.4
127.0.0.1 localhost
192.168.13.31 SRVRANCID

-
GNU nano 8.4

SRVRANCID

modification ip dans le fichier interfaces



allow-hotplug ensi18

iface ensl8 1lnet static
address 192.168.13.31
netmask 255.255.255.0
broadcast 192.168.13.255

gateway 192.168.13.254

-Référencer la VM sur le serveur DNS et GLPI

dans le fichier /var/cache/bind/db.menuimetal.fr on ajoute le rancid, cisco, glpi

e Créer une VM serveur linux, modifier le hostname, changer l'adresse IP pour la mettre
dans le vlan LAN (OMV)

on cree lavm omv



General OS  System

Mode: pvesio-grp8 Resource Pool: C420-GRPE
VM 1D: 3021
MName: SIV-OVIT

Start at boot: Start/Shutdown
order:

Startup delay:

Shutdown timeout:

on met le bon iso

General OS5  System

(® Use CD/DVD disc image file (iso) Guest OS:
Storage: iso Type: Linux

ISO image: ault_7.4.17-amd64.iso Version: 6.x - 2.6 Kernel

() Use physical CD/DVD Drive

() Do not use any media

installation de ovm




[!!1] Select a language |

Choose the language to be used for the installation process. The selected language will also be the default language for the installed system.

Language:
[ - Mo localization
filbanian - Shgip
Arabic - e
Asturian - Asturianu
Basoue - Euskara
Belarusian - Eenapyckas
Bosnian - Bosanski
Bulgarian - BvArapcku
Catalan - Catala
chinese (simplified) - $${(g§)
chinese (Traditional) - &3 (E5H8)

Croatian - Hrvatski

Czech - Cestina 1
Danish - Dansk

Dutch - Nederlands

English - English

Esperanto - Esperanto

Estonian - Eestl

Georgian = AsfonEo
German - Deutsch
Greek - EAMWVLKE
Hebrew - N
Hungarian - Magyar
Icelandic - Islenska
Indonesian - Bahasa Indonesia
Irish - Gaeilge
Italian - Italiano
Japanese - i
Kazakh - Kaszak
Korean - Skloq
Kurdish - Kurdi
Lao - 313
Latwian - Latviski

[ ET B P | lmdsaad Bl

[11] Configurer le réseau |
L'adresse IP est propre @ une machine et peut étre constituge de :
* guatre nombres séparés par des points (IPwd) ; )
# des blocs de caractéres hexadécimaux séparés par le caractére
4 deux-points » (IPvE).
Il est également possible d'ajouter un masque de sous-réseau au format CIDR (par exemple & /24 »).
Si vous ne savez pas guol indiguer, veuillez consulter l'administrateur de votre réseau.

Adresse IP :

<Revenir en arriére» <Cont inuer>

(changement d’ip)



s18: 192.168.11.439

I default the workbench administrator account has the
tername 'admin' and password ‘openmediavault ',

is recommended that uou change the password for this account
thin the workbench or using the 'omv-firstaid' CLI command.

b more information regarding this appliance, please wisit the
kb site: https:/www. openmediavault . org

nt: Mum Lock on

vamy login: root
bssword :

Zin incorrect
vamy login: sio

nux srvomy 6. 1.9-dé-amded #1 SMP PREEMPT_DYNAMIC Debian 6.1.153-1 (2625-99-20) =86_64

e programs included with the Debian GHWUSLinux sustem are free software;
e exact distribution terms for each program are described in the
dividual files in Ausrs/sharesdocs/copurizght.

Ehian GHMUALinu= comes with ABSOLUTELY MO WARRANTY, to the extent
brmitted by applicable law.
b=t login: Fri Oct 3 16:19:49 CEST 2825 on ttyl
b directory, logging in with HOME=/
ip a
lo: <LOOPBACK,UF,LOWER_UP:> mtu 65536 gdisc nogueue state UMEMOWN group default glen 1é@é
link/sloopback @@:90:00:06:00:00 brd O6:60:00: 000008
inet 127.8.8.1/8 scope host lo
valid_lft forever preferred_lft forewver
inete ::1/128 scope host noprefixroute
valid_Ltt forever preferred_lft forever
ensld: <BROADCAST,MULTICAST,UR,LOWER_UP> mtu 1566 gdisc fo_codel state UP group default glen 198a
linksether bc:24:11:ac:b1:45 brd ff:iffiffiffiffiff
altname enpBs13
inet 192.168.11.49/24 brd 192.168.11.255 scope global ensi1s
valid_lft forever preferred_lft forever

on doit mettre le masque-réseau

2 gdministrateur.

(Revenir en ar




On mais la passerelle

[11] Configurer le réseau |

La passerelle est une adresse IP (guatre nombres séparés par des points) gui indigue la machine qui joue le rdle de routeur ; cette machine est aussi
appelée le routeur par défaut. Tout le trafic qui sort du réseau (p. ex. wers Internet) passe par ce routeur. Dans guelgues rares circonstances, wous

n'avez pas besoin de routeur. Si c'est le cas, vous pouvez laisser ce champ wide. Consultez votre administrateur si wous ne connaissez pas la réponse
correcte & cette guestion.

Passerelle :

<Rewenir en arriére>

Puis j’ai donner un nom a la machine

[!] Configurer le réseau |

veuillez indiguer le nom de ce sustéme.

Le nom de machine est un mot unigue qui identifie le systéme sur le réseau. Si vous ne connaissez pas ce nom, demandez-le & wotre administrateur
réseau. 51 wous installez votre propre réseau, vous pouvez mettre ce gue vous voulez.

Nom de machine :
fsrv-oun

<Revenir en arriére» <Cont inuer>

Puis ensuite un nom de Domaine



[1] Configurer le réseau |

Le domaine est la partie de l'adresse Internet gui est & la droite du nom de machire. Il se termine souvent par .com, .net, .edu, ou .org. Si vous

paramétrez votre propre réseau, vous pouvez mettre ce gue wous voulez mals assurez-vous d'emploder le méme nom sur toutes les machines.
Domaine :
Menuietal frill__

<Revenir en arriérex <Cont inuers

Mot de passe pour le superutilisateur (MDP = sio)

[1!] Créer les utilisateurs et choisir les mots de passe |
veuillez entrer & nouveau le mot de passe du superutilisateur afin de vérifier gqu'il a &té saisi correctement.

conf irmat ion du mot de passe :

<Revenlr en arriéres <Continuers

il sera change plus tard http://192.168.11.49



http://192.168.11.49/
http://192.168.11.49/

1 [!] Configurer l'outil de gestion des paguets

51 vous avez besoin d'utiliser un mandataire HTTP (souvent appelé & proxy %) pour accéder au monde extérieur, indiguez ses paramétres lei. Sinon,
laissez ce champ vide.

Les paramétres du mandataire doivent etre indigués avec la forme normalisée # http://[[utilisateur] [:mot-de-passel@hote(:portl/ &.

Mandataire HTTP (laisser vide si aucun) :

¢Revenir en arriére» Cont inuers|

Référencer la VM sur le serveur DNS et GLPI

glpi



GNJ nano 8.4 Jetocsnetworksir

Eource Setcsnetworksinterfaces.ds

iface lo inet loopback

H ] low-hotplug ensls

iface ensl8 inet static

address 192.168.13.12

netmask 255.255.255.8

broadcast 192.168.13.255

gateway 192.168.13.254
dns-nameservers 172.16.8.4 §.8.8.8
SEV-omy 192.168.11.4a

dns

GHMU nano 8.4 Jetcsnetwork s ir

Eource Jetosnetworksinterfaces.deis

iface lo inet loopback

B low-hotplug etha

iface eth® inet static
address 192.168.12.1
netmask 255.255.255.4@
network 192.168.12.8
broadcast 192.168. 17,255
gateway 192.168.12.254
SEM-omy 192.168.11.48

e Configuration d’un switch HP en fonction de linfrastructure de Menuimetal. Mettre
une IP sur le switch HP dans le vlan Gestion

e Mettre a jour le schéma réseau




-3019 srv TFTP

GESTION (vlan 580)
- 3021 srv RANCID

- 5020 CLT debian
VM Network
DMZ (vlan 582
(vlan 50) ( |
e 3001 (DNS)

_ e 3002 (web)
INITERSI\;T 1 INVITES (vlan
(vlan 583) 584)

e 3009

(srvMariaBis)

« 3003 (MriaDB) LAN (581) |

e 3004 (SrvDebianBase

¢ 3005 (SrvUbuntuBase)

¢ 3006 (CltDebianXFCE)
¢ 3016 (srvPostfix)

vmwin10 (192.168.11.17)
3007 (CltWin10Base)  ¢|twin10bis (192.168.11.17
3008 (SrvWin2022) Srvwin2022clone

3021 srv-omv (192.168.11.16)

- 3015 (srvGLPI



e Accéder ala console des VMs via SSH

MISSION 1: OMV

e Mettre en place un outil de gestion de stockage des données en réseau
(cf:

e documentation sur Pronote)

e Utilisation de ssh pour les sauvegardes distantes

Suite a la bonne installation du srv ovm et ensuite aller sur le navigateurb
tape:  http://192.168.11.49 puis on mais lid et mdp on arrive sur
openmediavault

Bienvenue sur OpenMediaVault.

This oped by me, Volker Thede, with heart and soul and a lot of commitment sinc
me a

formation about openmediavault here:

by openmediavault enthusiasts can be found here,

#A | Tableau de bord

@ Information

Le tableau de bord n'a pas

Désactiver la connexion root


http://192.168.11.49/
http://192.168.11.49/

A | Services | SSH

Activé
Port
22 <
[] Permettre la connexion root
Spécifie si la connexion en tant que superutilisateur est autorisée.
Authentification par mot de passe
Activer 'authentification interactive par clavier.
Authentification par clef publique
Activer 'authentification par clef publique.
[] TCP forwarding
Permettre les tunnels 55H.
[] Compression
La compression est intéressante si vous avez une connexion lente. Son efficacité dépend du type du fichier et varie largement. Cette option n'est utile que pour les
transferts via Internet.
Options supplémentaires
A

Weuillez vous référer aux pages du manuel pour plus de détails.

Creation d’un utilisateur sio

A | Gestion des utilisateurs | Utilisateurs

Nom ~ Adresse mail - Groupes - Etiquettes -

sio _ssh, audio, cdrom, dip,
floppy, plugdev, users,
video

0 selectionné [ 1total

Connexion ssh sur le srv ovm



|. + | . Visionneur de bureaux distants... . | = | — O X

‘ SSH ~ [ 172.17.100.124 9]

Nom -~ Groupe Labels Serveur Greffon Derniére utilisation

0 élément au total. o



Reéception de :4 file:/var/cache/openmediavault/archiv Translation-fr
Ign :4 file:/var/cache/openmediavault/archives Translation-fr
Reception de :5 file:/var/cache/openmediavault/archives Translation-fr FR
Ign :5 file:/var/cache/openmediavault/archives Translation-fr FR
Reception de :6 file:/var/cache/openmediavault/archiv Translation-en
Ign :6 file:/var/cache/openmediavault/archives Translation-en
Réception de :3 file:/var/cache/openmediavault/archiv Packages
Ign :3 file:/var/cache/openmediavault/archives Packa
Réception de :4 file:/var/cache/openmediavault/archiv Translation-fr
Ign :4 file:/var/cache/openmediavault/archives Translation-fr
Reéception de :5 file:/var/cache/openmediavault/archives Translation-fr_FR
Ign :5 file:/var/cache/openmediavault/archives Translation-fr_FR
Réception de :6 file:/var/cache/openmediavault/archiv nslation-en
Ign :6 file:/var/cache/openmediavault/archives Translat
Reception de :3 file:/var/cache/openmediavault/archiv
Ign :3 file:/var/cache/openmediavault/archives
Reéception de :4 file:/var/cache/openmediavault/archiv Translation-fr
Ign :4 file:/var/cache/openmediavault/archives Translation-fr
Reception de :5 file:/var/cache/openmediavault/archives Translation-fr FR
Ign :5 file:/var/cache/openmediavault/archives Translation-fr FR
Réception de :6 file:/var/cache/openmediavault/archiv Translation-en
Ign :6 file:/var/cache/openmediavault/archives Translation-en
Réception de :3 file:/var/cache/openmediavault/archives Packages
Réception de :4 file:/var/cache/openmediavault/archives Translation-fr
Ign :4 file:/var/cache/openmediavault/archives Translation-fr
Reéception de :5 file:/var/cache/openmediavault/archives Translation-fr_FR
Ign :5 file:/var/cache/openmediavault/archives Translation-fr_FR
Atteint :7 http://httpredir.debian.org/debian bookworm-backports InRelease
Réception de :6 file:/var/cache/openmediavault/archives Translation-en
Ign :6 file:/var/cache/openmediavault/archives Translation-en
:8 http://ftp.fr.debian.org/debian bookworm InRelease
:9 http://security.debian.org/debian-security bookworm-security InRelease
:10 https://openmediavault.github.io/packages sandworm InRelease
:11 http://ftp.fr.debian.org/debian bookworm-updates InRele
:12 https://openmediavault-plugin-developers.github.io/packages/debian sandworm InRelease
:13 http://packages.openmediavault.org/public sandworm InRelease
Réception de :14 http://ftp.fr.debian.org/debian bookworm/main Translation-fr [2 728 kB]
2 728 ko réceptionnés en 1s (2 480 ko/s)
Lecture des listes de paquets... Fait

Installation de Uextension -clamav version 7.0.4-1



A | Systeme | Extensions

==] q, openmediavault-clamav X O

Informations sur le paquet

Linstallation de la deuxieme extension -md

0 Confirmation

Voulez-vous vraiment installer I'extension 7

[ Confirmer Non Oui

Creation volume (RAID5) on mais les disque demandé crée au début du srv ovm




A | Stockage | Volumes RAID | Créer

Cenfiguration

RAID 5 -

Periphérigues *
QEMU HARDDISK [/dev/sdb, 32.00 GiB], QEMU HARDDISK [/dev/sdc, 32.00 GiB], QEMU HARDDISK [/dev/sdd, 32.... ~

Selectionner les periphériques qui seront utilisés pour créer le volume RAID. Les péripheriques USB ne sont pas affiches (pas assez fiables).

Annuler Enregistrer

Fermer

ensuite on va sur stokage/ systeme de fichiers et



Question:

A partir de la documentation ci-dessous, justifiez (sans rentrer dans les
détails

techniques) lUintérét d’utiliser ce systéeme de fichier.

L protége mieux les données grace a des mécanismes de vérification et de correction en
cas d’erreurs.

Il permet de créer des copies instantanées (snapshots) pour revenir en arriere facilement
apres une mauvaise manipulation ou une mise a jour ratée.

Il peut économiser de la place avec la compression et la suppression automatique des
doublons.

Il est plus flexible et évolutif, donc adapté aux gros volumes de données et aux besoins
qui changent.

Question:

Que permet cette technologie ?

o Pour paramétrer cette supervision, vous devrez la configurer depuis
le menu « Stockage->SMART » en l'activant pour chaque

périphérique.



La technologie SMART sert a surveiller U'état des disques (dur ou SSD) et a
prévenir quand un probléme risque d’arriver, pour éviter une panne et la perte de
données.

creation du dossier partage

m-m 1 — 1 [ -

(+] 0] B 2 x G
Nom ~ Périphérique -  Chemin relatif : Chemin absolu - Référencé : Etiquettes -
dossier_partag  [dev/md0Q Documentsf {srv/dev-disk-by-uuid-

dossier_partag dacc7f65-658f-4358-8721-9ef(s
Documents/dossier_partage

n|
0 sélectionne [ 1 total
A | Services | Antivirus | Analyse a l'accés
Activé - Dossier partagé
v dossier_partage

0 sélectionne [ 1 total

j’ai vérifié si les était présent



A | Stockage | SIMART. | Périphériques

. ;e

Surveillé = Périphérique = Madéle = Wendeur : N° de série © Capacité Température = Etat 2

[devfsda QEMU HARDDISK QEMU 15.00 Gig

v Idevfsdb QEMU HARDDISK QEMU drive-sesil 32.00 GIB [
v Idevfsde QEMU HARDDISK QEMU drive-scsi2 32.00 GiE osc
v fdevisdd QEMU HARDDISK QEMU drive-sesid 32.00 GiB 0o

0 sélectionné | 4 total

Dans le dossier partagé on applique les permissions

es utilisateurs. Notez que ces paramétres n'affectent pas les permissions du systéme de fichiers.

wa
i1}
i)
Q

om ~ Type ~ Permissions ©

No access

Annu Ier m

Questions:
- A partir de la documentation (rsync ou autres),
expliquez les options utilisées.

- Que va faire cette commande ?

MISSION 2 : Sauvegarde d’actifs réseaux avec Rancid

Monsieur Lepage cherche a améliorer et a sécuriser ses actifs réseaux. En
cas de

panne il voudrait avoir des backups de sauvegarde des configurations de ses



rc déquipements réseaux. La solution choisie est RANCID.
@ Vous étes chargé de mettre en place RANCID sur le vlan Gestion

@ Expliquer en quelques lignes le fonctionnement de RANCID et les
avantages de cette solution pour Menuimétal.rc d.

Les avantages de Rancid sont:

Sauvegarde automatique des configurations réseau.

Historique complet : possibilité de voir qui a changé quoi et quand.
Restauration rapide en cas de panne ou de mauvaise manipulation.
Centralisation : toutes les configs sont stockées sur un serveur unique.

Sécurité : chaque modification est tracée et protégée via Git

@ Remonter les configurations d’un switch Cisco et d’un switch HP.

Tout d’abord on fait un telnet dans le switch cisco pour qu’il puisse etre connecter avec
rancid on créant un utilisateur , mod de passe et un transport telnet

Enter configuration commands, one per line, End with CHTLAZ,
Switchiconfigi#line vty 01k

Switchiconfig-line)#exit

Switchiconfigl#line wty 0 15

Switchiconfig-line)#p

SNitDHQDDﬂFig—liHE}#Fq zword =io
Switchiconfig-line)#lo
Switchiconfig-line)#trans
Switchiconfig—line ) #transport in
Switchiconfig-line)#transport input tel
Switchiconfig-line #transport input telnet
Switchiconfig-line)#j]

puis on fait un telnet dans le srvrancind :



rancld@SRVRANCID:~5 telnet 192.168.13.29
Trying 192.168.13.29...

Connected to 192.168.13.29.

Escape character 1s "*]'.

User Access Verification

Password:
Switch=>

Installation de rancids et CVS:

root@SRVRANCID:~# apt install rancid cvsweb -y

Les paquets suivants ont eté installés automatiquement et ne
1libcbor®.8 1ibnsl2 python3-1
libcurl3t64-gnutls 1libperl5.36 python3- ]
libfuse2 libpython3.11-minimal python3-]j
libicu72 libpython3.11-stdlib AOHER

libldap-2.5-0 perl-modules-5.36 python3-p
libngtcp2-16 python3-autocommand python3-p
libngtcp2-crypto-gnutls8 python3-httplib2 python3-p
euillez utiliser « apt autoremove » pour les supprimer.

Installation de :

Uutilsateur est crée par defaut quand on fait apt install rancid

o Créer un groupe switches dans rancid.conf

dans le fichiers /etc/rancid/rancid.conf on ajoute dans LIST_ OF GROUPS “MES_SWITCHS



LIST _OF GROUPS="MES_SWITCHS"; export LIST OF GROUPS




